Wzmochnij cyberbezpieczenstwo
w sektorze publicznym orange’

Rozwigzania cyberbezpieczenstwa dla samorzadow

1 Testy socjotechniczne + szkolenie budujace sSwiadomos¢ cyberzagrozen
= i sposobow ochrony dla pracownikéw JST (szkolenie online z mozliwoscig nagrania)

Jak dbac¢ o bezpieczenstwo Dlaczego

Cyklicznie edukuj pracownikdw w zakresie Aby zwiekszac czujnos¢ pracownikdédw wobec
wiedzy na temat cyberbezpieczeristwa. zagrozen i uczy¢ odpowiedniej reakciji na nie.
Wykorzystaj test socjotechniczny oparty Aby zwiekszy¢ poziom bezpieczenstwa w JST.

na symulacji phishingu.
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2_ Opracowanie dokumentaciji SZBI + audyt SZBI

Jak dbac o bezpieczenstwo Dlaczego

Zle¢ zewnetrzny przeglad i ocene proceséw Aby spefnic¢ obowigzek prawny regularnego
bezpieczenstwa informaciji pod katem ich przeprowadzania przegladéw bezpieczenstwa
zgodnosci z norma ISO 27001 lub innymi informaciji. Aby pozyskac wiedze na temat
wytycznymi, np. KRI/KSC. odpornosci organizacji na cyberataki (poprzez
Zwigksz swiadomosé wystepowania luk przeprowadzenie przegladu).

i wynikajgcych z nich zagrozen. Zapoznaj sie
z mozliwymi kierunkami rozwoju poziomu
dojrzatosci bezpieczeristwa.



3_ Bezpieczny internet (ZUTM/ONS/OIP)

Jak dbac o bezpieczenstwo Dlaczego
Zabezpiecz sie€ przed cyberzagrozeniami. Aby zapewni¢ nieprzerwane dziatanie ustug
Monitoruj wykorzystanie internetu i okreslaj internetowych oraz ochrong facza.

reguty dostepu do stron WWW.
Stosuj ochrone przed atakami DDoS.

4_ Bezpieczny pracownik (AV/MDM/CyberWatch)

Jak dbac o bezpieczenstwo Dlaczego

Chron komputery pracownikéw, infrastrukture  Aby chroni¢ firme przed malware’em,

techniczng, urzadzenia przenosne. ransomwere’em, phishingiem, kradziezg
Efektywnie zarzadzaj flotg urzagdzen mobilnych i wyciekiem danych firmowych.
oraz komputerow przenosnych. Aby zapewni¢ standaryzacje sposobu uzywania

firmowego sprzetu oraz aplikacii.
Blokuj podejrzane strony WWW na swoim tgczu
i na urzadzeniach mobilnych.

5_ Bezpieczne dane (SOC Lite/DLP/CyberPakiet)

Jak dbac o bezpieczenstwo Dlaczego

Chroni wazne dane udostepniane w organizacji W celu wykrywania prob kradziezy wrazliwych
przed ich utratg i wyciekiem. Monitoru;j danych mieszkancow i/lub pracownikéw
incydenty bezpieczenstwa. Monitoru;j samorzgdu.

bezpieczenstwo swojej infrastruktury i web

aplikacji. Kontroluj reputacje swoich domen.

Oferta

Umozliwiamy zakup produktow i ustug w modelu jednorazowym i abonamentowym.
Program Partnerski — pracujemy z zaufanymi partnerami IT wskazanymi przez Orange lub klienta.



