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Dbatos¢ o ochrone danych osobowych i firmowych jest zadaniem nie tylko dla
specjalistow IT. Stafa sie wspolnym dobrem i dziataniem na rzecz budowania
Swiadomosci zagrozen cybernetycznych i obrony przed nimi.

Herbapol-Lublin uwaza edukacje pracownikdw i wzmocnienie systemow
zabezpieczen za istotng kwestie. Podejmowane w firmie dziatania zwigzane

Z naukg i ochrong nie tylko zabezpieczajg jej cenne zasoby przed potencjalnymi
atakami, ale takze ksztattujg jej kulture organizacyjng w szacunku do znaczenia
przetwarzanych danych.

Herbapol-Lublin S.A. to polska firma dziatajgca w branzy FMCG.
Ma ponad 75-letnig tradycje — zdobyta zaufanie czterech pokolen
konsumentow dzieki wysokiej jakosci produktom ziotfowym,
herbatom i syropom. Oferta spotki obejmuje marki spozywcze:
Herbapol, Big-Active, Ziota Mnicha i Nasza, a od 2020 roku
rowniez marke Herbapol Polana z jej naturalnymi kosmetykami

I suplementami diety.

W 2019 roku spotka otrzymata Diament Forbesa - nagrode
przyznawana najdynamiczniej rozwijajacym sie firmom w Polsce.
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Wzrost zagrozen cybernetycznych spowodowat,

ze menedzerowie Herbapolu-Lublin zauwazyli koniecznos¢
zabezpieczenia swoich systemow IT przed potencjalnymi
atakami. Przede wszystkim jednak postanowili zwiekszyC
Swiadomosc¢ swoich pracownikow na temat zagrozen
ptyngcych z sieci. Cyberbezpieczenstwo jest kluczowym
elementem strategii firmy. Wymaga to kompleksowego
podejscia i wsparcia zewnetrznego doswiadczonego
partnera technologicznego.
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W ramach wspotpracy z Orange Herbapol-Lublin S.A. zrealizowat
w 2023 roku dwa kluczowe projekty.

Eksperci przeprowadzili symulowane ataki phishingowe,

aby sprawdzi¢ czujnosc¢ i Swiadomos¢ pracownikow wobec
zagrozen czyhajgcych ze strony cyberprzestepcow. Przestepcy
zainteresowani zdobyciem pieniedzy czy informaciji wiedzg,

ze czesto tatwiej jest kogos oszukac, niz mozolnie przetamywac
kolejne warstwy technicznych zabezpieczen. Dlatego ataki
phishingowe nalezg obecnie do tych najpopularniejszych.

Kontrolowany atak na system teleinformatyczny dat klientowi
praktyczng ocene biezgcego stanu bezpieczenstwa tego systemu,
w szczegolnosci obecnosci podatnosci i odpornosci na proby
przetamania zabezpieczen. Tester szukat tez potencjalnych
btedow spowodowanych niewtasciwg konfiguracjg, lukami

w oprogramowaniu lub sprzecie, stabosciami w technicznych lub
proceduralnych srodkach zabezpieczen, a nawet niewystarczajgca
Swiadomoscig uzytkownikow.

Metodyka badania jest oparta na doswiadczeniu Orange Polska. Nasi testerzy
majg certyfikaty potwierdzajgce ich kompetencje, m.in. CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker).
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Wspotpraca z Orange przyniosta firmie Herbapol-Lublin wymierne korzysci.

dzieki symulowanym atakom phishingowym
oraz webinarowi szkoleniowemu pracownicy nauczyli sie
rozpoznawac cyberzagrozenia i unikac ich.

eliminacja wykrytych luk w zabezpieczeniach pozwolita
na lepszg ochrone infrastruktury IT.
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Testy socjotechniczne nie tylko podniosfy sSwiadomosc naszych
pracownikow na temat zagrozen w sieci, ale rowniez pokazafy wysoki
poziom fachowosci i doswiadczenia zespotu Orange Polska w realizacji tego
typu projektow. Eksperci podczas webinaru szczegofowo omowili wyniki
testow, zaprezentowali przyktady popularnych kampanii phishingowych
oraz sposoby, w jakie przestgpcy probuja manipulowac uzytkownikami
internetu. Te informacje sg nieocenione nie tylko podczas pracy, ale rowniez
w zyciu prywatnym pracownikow. Usfuga zostata wykonana terminowo,

Z uwzglednieniem wszystkich naszych wymagan. Z przyjemnoscig
rekomendujemy Orange Polska S.A. jako solidnego i profesjonalnego
partnera w zakresie bezpieczenstwa IT.

Pawet Rycuniak
Kierownik ds. Bezpieczenstwa i Sieci Jterbapol
- przedstawiciel HerbapoI-Luinn S.A. MASZ TO W NATURZE

Herbapol-Lublin S.A. dzieki wspotpracy z Orange nie tylko podnidst poziom
bezpieczenstwa swoich systemow [T, ale przede wszystkim zwiekszyt
Swiadomosc swoich pracownikdw na temat cyberzagrozen, co stanowi
kluczowy element strategii bezpieczenstwa firmy w cyfrowym swiecie.
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