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Portal self-service umozliwia analize danych dziennika zdarzen sieciowych, dostosowanie
raportéw, przegladanie stanu urzgdzen sieciowych oraz przegladanie i konfiguracje zasad
bezpieczenstwa.

Uwagal!

Zaleznie od profilu ustugi i opcji widoczny jest dostosowany i niezbedny zestaw przyciskow i
menul.

Dlatego nie wszystkie sg dostepne na kontach administratoréw klientéw.

Instrukcja opisuje wszystkie opcje przyciskow i menu portal poniewaz ma charakter ogdiny.

Po pomysinym zalogowaniu portal wyswietla strone dashboardu.
Gorny baner jest wspolny dla wszystkich stron i zawiera nastepujace przyciski:

o /nstall instalacja polityk i konfiguracji ustug na podtgczonych urzadzeniach

o Help: wyswietlenie dokumentaciji

e MNotifications. podglad powiadomien systemowych

e Change Password: formularz zmiany hasta

e [ogout. wylogowanie z systemu Lewy panel zawiera nastepujace karty, w zaleznosci
od uprawnien uzytkownika:

e Insights. dashboard systemu, monitory, stan urzadzen i dzienniki zdarzen

o  SD-WAN:- monitorowanie i konfigurowanie SD-WAN

e Security. przegladanie i zarzadzanie politykami, obiektami firewalla, wirtualnymi
sieciami prywatnymi (VPN), routingiem statycznym i ustugami DHCP

e Switch. monitorowanie i konfiguracja przetagcznikéw sieciowych

o  WiFi monitorowanie sieci bezprzewodowych

e Reports. wyswietlanie dostepnych raportéw

e Audit przegladanie dziennika aktywnosci uzytkownikow systemu

o Additional Resources:. lista zasobow zewnetrznych skonfigurowanych przez
administratora systemu
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Strona logowania

Po uruchomieni w przegladarce internetowej fgcza https://ons.orange.pl/ pokaze sie strona

logowania:

Orange Network
orange Security

Username or email

| bsername or email |

Password

Password

Forgot password

Language English v

QOrange

Gdy uzytkownik loguje sie po raz pierwszy, musi zmieni¢ swoje hasto.

Wsparcie jezykowe

Portal obstuguje nastepujace jezyki:

e angielski

e francuski

e niemiecki

e portugalski
e rumunski

e hiszpanski
e wioski

Opcje na liscie rozwijanej Language na stronie logowania dotycza tylko strony logowania.

Orange Network Security
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Resetowanie hasta
Aby zresetowac hasto:

1. W oknie dialogowym logowania kliknij Forgot password.
2. Wprowadz adres e-mail powigzany z kontem uzytkownika i kliknij Send. System
wysle pod podany adres wiadomos¢ z instrukcjg dotyczaca resetowania hasta.

Zmiana hasta

Aby zmieni¢ hasto:

1.1.1.1 W nagtéwku portalu Kkliknij ikone Change password F

1. Wprowadz aktualne hasto i nowe hasto, potwierdz nowe hasto, a nastepnie kliknij
Save. Nowe hasto zacznie obowiazywacé przy nastepnej probie logowania.

Powiadomienia (MNotifications)

W tym miejscu mozna przegladaé¢ powiadomienia systemowe.
Dostepne akcje

W oknie Notifications dostepne sg nastepujace dziatania:

Time zone: ustawienie strefy czasowej lokalnej, zgodnej z konfiguracjg administratora
systemu lub strefe czasowa GMT.

Filter. wybér zakresu danych wedtug czasu wystapienia (Last 60 Minutes, Last 1 Day, Last 1
Week lub Specity).

Mark as Read' zaznacz wybrane powiadomienia jako przeczytane.
Delete: usuwanie wybranych powiadomien.
Search: wyszukaj wpisy zawierajgce wprowadzony tekst.

Show x entries. ogranicz liczbe wpiséw wyswietlanych na stronie (20 lub 50).

Instalowanie konfiguracji na urzadzeniach
Aby zmiana konfiguracji urzadzenia zaczeta obowigzywadé, nalezy wykonaé funkcje /nstall.

W nagtowku kliknij /nstall.

Wybierz urzgdzenia docelowe.

Kliknij /nstall.

Wybierz Yes, aby potwierdzi¢ instalacje.

Pasek postepu w oknie dialogowym /nstall pokazuje stan instalaciji.
5. Po zainstalowaniu pakietu kliknij Finish.

o=
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Insights

Karta /nsights zapewnia dostep do dziennikdw zdarzen bezpieczenstwa, widzetéw,

monitoréw i stanu zarzadzanych urzadzen.

Dostepne sg nastepujgce zaktadki:

e Dashboard
e Monitors

e Health

e Logs

Dashboard

Karta Dashboard wyswietla rézne widoki dziennikdéw zdarzeh bezpieczenstwa i inne

informacije.

All v Last 60 Minutes ~

Top Countries O 0

-
-

Top Sources [ IS - I
Sessions
400
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o T T
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Karta Dashboard jest zorganizowana jako zestaw widzetow.
Dostepne sa nastepujace widzety:

Top Countries (najczesciej odwiedzane kraje)

Top Threats (najwazniejsze zagrozenia)

Top Sources (najczesciej spotykane zrédta potgczen sieciowych)
Top Destinations (najczesciej wystepujace cele potaczen sieciowych)
Top Applications (najczesciej uzywane aplikacje)

Policy Hits (statystyki uzytych polityk)

Admin Logins (statystyki logowan administratoréw)

System Events (zdarzenia systemowe)

Resource Usage (wykorzystanie zasobow)

Dostepne akcje zaktadki Dashboard
W zaktadce Dashboard dostepne sg nastepujace akcje :

o Scope: wybor zrddta danych (wszystkie lub tylko wskazane urzadzenie)
o  Set Filter: filtrowanie dane (wg czasu)
o Refresh. odswiezanie danych

Orange Network Security
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Po ustawieniu filtra na Last N... pojawi sie pole N. Nalezy wprowadzi¢ odpowiednig wartos¢
i klikna¢ ikone Search, aby zastosowac ten filtr.

Widzety sa aktualizowane zgodnie z wyborem dokonanym w filtrze i wartoscia
wprowadzong w polu wyszukiwania N.

Wczesniej wybrany zakres czasu w jednej z zaktadek Dashboard, Monitors, Logs lub SD-
WAN > Monitoring jest automatycznie stosowany do pozostatych.

Dostepne akcje widzetow

Gorny baner kazdego widzetu zawiera niektére lub wszystkie z nastepujacych elementow
sterujacych:

Q Drit-dowr. wyswietlanie danych szczegétowych

%2 Refresh: odéwiezanie danych

8 action - Edit: edytcja widzetu

if Drag to reorder. kliknij a nastepnie przeciggnij i upusé, aby zmienic¢ pozycje widzetu w
okienku

Po najechaniu kursorem na widzet, mozna zobaczy¢ dodatkowe informacje.

Akcja Edit
Wybranie akcji £dit powoduje otwarcie okna w widzecie, w ktérym mozna wybracé typ
wykresu, liczbe pierwszych wynikéw do prezentacji oraz sposéb sortowania danych.

Edit

Type Bar A
Show Top 10 v
Sort By Incidents v

Akcja Drill-down

lkona Drill-down © wskazuje, ze mozna uzyskaé wiecej informacji o danych wyswietlanych
w widzecie.

Nastepujace widzety obstuguja funkcje przechodzenia do szczegotéw:

e Top Countries

e Top Threats

e Top Sources

e Top Destinations
o Top Applications

Kazdy z tych widzetow wyswietla wykres lub wykres stupkowy z N najbardziej znaczacymi

wynikami, gdzie wyrdznikiem jest region, ruch lub zagrozenie (w zaleznosci od widzetu). Po

Orange Network Security
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wybraniu jednego z wynikdw zostanie otwarta karta Logs z widokiem przefiltrowanym
wedtug tego wyniku. Filtr widoku znajduje sie nad tabela.

Traffic - All v Last 60 Minutes v B2
Country (Destination Country: United States) X &
Date/Time v Device ID Action Source|P  Users Destination IP Service Application Application Categol Sent Bytes Received Bytes

© 2023-07-1411:24:14 FGVM02TM23009964 server-rst 10.00.2 52.182.143.208 HTTPS Microsoft.Portal Collaboration 5.1KB 72KB

© 2023-07-1411:24:09 FGVMO02TM23009964 accept 10.0.0.2 52.182.143.208 HTTPS Microsoft.Portal Collaboration 5.1KB 7.2KB

@ 2023-07-1411:19:53 FGVMO02TM23009964 close 10.00.2 35.186.224.25 HTTPS Spotify Video/Audio 933Bytes 6.1KB

© 2023-07-1411:19:53 FGVM02TM23009964 close 10.0.0.2 35.186.224.25 HTTPS Spotify Video/Audio 933 Bytes 62KB

@ 2023-07-1411:19:53 FGVMO02TM23009764 close 10.00.2 35.186.224.25 HTTPS Spotify Video/Audio 933 Bytes 6.2KB

©® 2023-07-1411:19:53 FGVMO02TM23009964 close 10.00.2 35.186.224.25 HTTPS Spotify Video/Audio 933Bytes 61KB

0 2023-07-1411:19:53 FGVMO02TM23009964 close 10.0.0.2 35.186.224.25 HTTPS Spotify Video/Audio 933Bytes 6.2KB
Monitors

Karta Monitors wyswietla informacje o zagrozeniach, ruchu oraz aplikacjach i witrynach
internetowych. Zawiera réwniez monitor, ktéry wyswietla informacje zwigzane z VPN.

Dostepne sa nastepujace opcje i przyciski:
e Monitor. Wybierz pozycije z listy, aby wyswietli¢ nastepujace monitory:

Top Threats (najwazniejsze zagrozenia)

Top Sources (najczesciej spotykane zrédta potgczen sieciowych)

Top Destinations (najczesciej wystepujgce cele potgczen sieciowych)
Policy Hits (statystyki uzytych polityk)

Top Applications (najczesciej uzywane aplikacje)

Top Browsing Users (najaktywniejsi uzytkownicy Internetu)

Top Website Domain Users najczesciej odwiedzane domeny internetowe
VPN (statystyki potgczen VPN: SSL i Site-to-Site)

O O O O O O O O

e Scope: wybor zrédta danych (wszystkie lub tylko wskazane urzadzenie)

o Set Filter:filtrowanie danych (wg czasu)

e Refresh: od$wiezenie danych

e Sort niektére kolumny w panelu maja funkcje sortowania, umozliwiajgcg sortowanie
danych w kolejnosci rosnacej lub malejace;.

Po ustawieniu filtra na Last N... pojawi sie pole N. Nalezy wprowadzi¢ odpowiednig wartos¢
i klikng¢ ikone Search, aby zastosowac ten filtr.

Widzety sg aktualizowane zgodnie z wyborem dokonanym w filtrze i wartoscia
wprowadzong w polu wyszukiwania N.

Woczesniej wybrany zakres czasu w jednej z zaktadek Dashboard, Monitors, Logs lub SD-
WAN > Monitoring jest automatycznie stosowany do pozostatych.

W przypadku niektérych raportéw lista rozwijana na dole pozwala wybrac liczbe wpiséw
wyswietlanych na stronie. Ponadto niektére raporty majg dodatkowy pasek wyszukiwania .

Jesli sg dostepne, mozna uzy¢ przyciskéw < i > w prawym dolnym rogu do nawigacji po
stronach lub mozna bezposrednio wybra¢ numer strony.

Orange Network Security
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Top Threats
Karta 7op Threats w obszarze Insights > Monitors wyswietla informacje o zagrozeniach.
Nastepujace zdarzenia sg uwazane za zagrozenia:

e Ryzykowne aplikacje wykryte przez kontrole aplikacji

o Préby wtaman wykryte przez IPS

e Ziosliwe strony internetowe wykryte przez web filtering

o Ztosliwe oprogramowanie lub botnety wykryte przez program antywirusowy

Ponizszy rysunek przedstawia karte 7op Threats:

Top Threats ~ All v Llast60 Minutes v z
Top Threats -3
Threat Score @ Critical High Medium @ Low
5.0k
4.0k
3.0k
20k
1.0k
o
1245 12:50 1255 13:00 12:05 1310 13:15 13:20 1325 13:30 13:35 1340 13:45
Search Q
Threat Category CVEID Threat Score ( @Blocked / ® Allowed) v Threat Level v«  Incidents ( @ Blocked/ @ Allowed) ~=
connect.facebook.net N/A - Static URL Filter 1,920 64
graph.facebook.com N/A - Static URL Filter 990 33
www.facebook.com N/A - Static URL Filter 480 16
web facebook.com N/A - Static URL Filter 20 3
edge-mgtt.facebook.com IN/A - Static URL Filter 30 1
failed-connection failed-connection 28,295 [Low ] 5,659
fishki.pl Pornography 10 o 2

10 + entries

Panel wyswietla zagrozenia, kategorie, identyfikatory CVE, ocene zagrozenia (zablokowane i
dozwolone), poziom zagrozenia oraz liczbe incydentow.

Po najechaniu kursorem na wykres, mozna zobaczy¢ informacje o zagrozeniach.
Aby edytowaé wykres najwazniejszych zagrozen nalezy wybraé pozycje Settings (% ) >
Edit. Ponizszy rysunek przedstawia okienko edyciji :

Edit

Type ® Table Bar Bubble

Show Top

Sort By

Ca ncel

Okienko edycji umozliwia wybor sposrod trzech roznych typdw wykresow: tabelarycznego,
stupkowego lub bgbelkowego. W przypadku wykresow stupkowych i bgbelkowych mozna
wybrac 10, 15 lub 20 najwiekszych zagrozen do wyswietlenia i posortowaé je wedtug
poziomu zagrozenia, oceny zagrozenia lub liczby incydentow.

Orange Network Security
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Top Sources

Karta 7op Sources w sekcji Insights > Monitors wyswietla statystyki ruch sieciowego
wedtug zrédtowego adresu [P, interfejsu zrodtowego, urzadzenia, wskaznika poziomu
zagrozenia (zablokowane i dozwolone), sesji (zablokowane i dozwolone) oraz przestanych
bajtéw (wystanych i odebranych).

Ponizszy rysunek przedstawia karte 7op Sources :

| Top Sources v | Al v Last6OMinutes v c
Top Sources &
Sessions Blocked Allowed
70
60
50
40
30
20
10
0
17:30 17:35 1740 17:45 17:50 17:55 18:00 18:05 18:10 18115 18:20 1825 18:30
Search Q
Source Source Interface Device Threat Score ( ®Blocked / ®Allowed) v+ Sessions ( @ Blocked / ® Allowed) v+ Bytes ( ® Sent/ ®Received) v+
100.0.2 port2 620 766 4.0MB/15.5MB I
192.241.204.81 port1 5 2 152 Bytes/280Bytes |
107.170.228.11 port1 5 2 152 Bytes/280Bytes 1|
213.109.202.66 port1 0 2 2.7KB/332KB (
10.10.10.10 port3 0 2 152 Bytes/ 152 Bytes 1|
114.236.234.53 port1 30 1 112 Bytes /120 Bytes |
66.175.213.4 port1 0 1 1.2KB/80KB ¢
51.38.12.15 portl 0 1 80Bytes/44Bytes |
20.113.27.135 port1 0 1 14KB/16.0KB 1«
185.233.19.242 port1 o 1 88Bytes/44Bytes |
10 *  entries 12>

Po najechaniu kursorem na wykres mozna zobaczy¢ informacje o sesjach.

Aby edytowac wykres najpopularniejszych zrodet nalezy wybrac pozycje Settings (¢ ) >
Edit

Ponizszy rysunek przedstawia okienko edycji :

Edit

Type ® Table Bar Bubble

Show Top

Sort By

Cancel Save

Okienko edycji umozliwia wybor sposrdd trzech réznych typodw wykreséw: tabelarycznego,
stupkowego lub bgbelkowego. W przypadku wykresow stupkowych i bgbelkowych mozna
wybra¢ 10, 15 lub 20 najpopularniejszych zrédet do wyswietlenia i posortowac je wedtug
przepustowosci, sesji lub wartosci zagrozenia.

Top Destinations

Karta 7op Destinations w obszarze Insights > Monitors wyswietla najwazniejsze miejsca
docelowe z ostatniego ruchu sieciowego wedtug pasma lub liczby sesiji.

Ponizszy rysunek przedstawia karte 7op Destinations:

Orange Network Security
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Top Destinations v All v Last 60 Minutes v ]
Top Destinations -]
Sessions Block Pass
70
60
50
40
30
20
10
]
18:00 18:05 1810 1815 18:20 1825 18:30 18:35 1840 18:45 18:50 1855
Search Q
Destinations Applications Sessions ( @Blocked/ ®Allowed) = Bytes( @ Sent/ ®@Received) v
62.179.1.61 /| DNS 217 104KB/158KB W
62.179.1.60 /| DNS 207 90KB/130KB "=
84.10.41.21 HTTP HTTPS 28 21.5KB/288KB -
2345.137.136 /) HTTPS.BROWSER 7 11.3KB/33.6KB ~mmm
92.123.189.202 ] HTTRBROWSER 5 26KB/23KB 1
23.65.116.65 | HTTPS.BROWSER 5 54KB/23.2KE mm
104.81.60.35 ¢l HTTRBROWSER (] ProxyHTTP 4 1.9KB/2.3KB 1
23.65.119.156 /| HTTRBROWSER [/ HTTPS.BROWSER 4 30KB/9.7KB ™
23.200.160.6 @] HTTPS.BROWSER 3 37KB/139KB ™
104.87.177.146 /| HTTPS.BROWSER 3 164 KB/18.3KB -
10 % entries 123>

Panel wyswietla docelowy adres IP, nazwe aplikacji, liczbe sesji (zablokowane i dozwolone)
oraz wielkos¢ danych (wystane i odebrane).

Po najechaniu kursorem na wykres mozna zobaczy¢ informacje o sesjach.
Aby edytowac tabele 7op Destinations nalezy wybraé pozycje Settings (#) > Edit.

Ponizszy rysunek przedstawia okienko edycji :

Edit
Type ® Table Bar Bubble

Show Top

Sort By

Cancel Save

Okienko edycji umozliwia wybor sposrod trzech roznych typdw wykresow: tabelarycznego,
stupkowego lub babelkowego. W przypadku wykresow stupkowych i bgbelkowych mozna
wybra¢ 10, 15 lub 20 najbardziej znaczacych adreséw docelowych do wyswietlenia i
posortowac je wedtug przepustowosci lub sesiji.

Policy Hits

Na karcie Policy Hits w obszarze Insights > Monitors wyswietlane sa trafienia polityk z
ostatniego ruchu.

Ponizszy rysunek przedstawia karte Policy Hits.

Orange Network Security
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Policy Hits v Al v Last 60 Minutes v [%)
Policy Hits @

Bandwidth @ BytesReceived ) Bytes Sent
205 KB
17.6 KB
146 KB
11.7ke
8.8 KB
59KE
29Ke

0Bytes
00:45 09:50 09555 10.00 10:05 10:10 1015 1020 10:25 10:30 1035 10:40 10:45

Search Q
Policy Policy Type Source Interface Destination Interface  Device Name VDOM Hit Count Bytes ( @ Sent/ ®@Received) ¥a Last Used
LAN2WAN policy port2 portl FGVYMO02TM23009964 root 392 25.7KB/28.0KB _—_— 2023-07-18 10:47:21
WAN2DMZ policy portl port3 FGVMO02TM23009964 root 35 8.2KB/434KB  mEmmmm—— 2023-07-18 10:46:12
DMZ2WAN policy port3 portl FGVMO02TM23009964 root 2 152 Bytes/152Bytes 1 2023-07-18 10:39:44

10 & entries

W panelu wyswietlane sg nastepujace informacije:

o Nazwa polityki i jej rodzaj

e Interfejs zrédtowy i docelowy

o Nazwa urzgdzenia

e VDOM

e Liczba trafien

e Bajty (wystane i odebrane)

o (Czas ostatniego trafienia (data i godzina)

Po najechaniu kursorem na wykres mozna zobaczy¢ informacje o liczbie przestanych bajtow
we wskazanej jednostce czasowe;.

Aby edytowaé wykres Policy Hits nalezy wybraé pozycje Settings (%) > Edit. Ponizszy
rysunek przedstawia okienko edyciji:
Edit

Type ® Table Bubble

Show Top

Sort By

cance‘

Okienko edycji umozliwia wybor typu wykresu tabelarycznego lub babelkowego. W
przypadku wykresu babelkowego mozna wybra¢ 10, 15 lub 20 najczesciej
wykorzystywanych polityk do wyswietlenia i posortowac je wedtug przepustowosci lub
liczby wystgpien.

Top Applications

Na karcie 7op Applications w obszarze Insights > Monitors sa wyswietlane najczesciej
wykorzystywane w sieci aplikacje. Wyswietlane sg: nazwa aplikaciji, kategoria, poziom
ryzyka, liczba klientéw, liczba sesji (zablokowane i dozwolone) oraz ilos$¢ przestanych
danych (wystane i odebrane).

Ponizszy rysunek przedstawia zaktadke Top Applications:
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Top Applications v | Al v Lest60Minutes v <
Top Applications s

Sessions Block @ Pass

0
12:00 12:05 12:10 12:15 12:20 12:25 1230 1235 12:40 12145 12550 12:55

Search Q
Application Category Risk wva #of Clients Sessions ( @ Blocked / ®Allowed) 4 Bytes (@ Sent/ ®Received) v
TrendMicro.WFBS Cloud.IT Medium 1 2 9.2KB/6.3KB -
DNS Network.Service,Not.Scanned Elevated 1 390 17.0KB/21.9KB _——_—
NTP Network.Service Elevated 2 3 228 Bytes/152Bytes 1
HTTPS Not.Scanned 13 17 3.9KB/27.9KB

HTTP Not.Scanned 12 15 2.9KB/27.9KB < nmmmm——

10 ¢ entries

Po najechaniu kursorem na wykres mozna zobaczy¢ informacje o liczbie sesji we wskazanej
jednostce czasowe;j.

Aby edytowac tabele 7op Application nalezy wybrac pozycje Settings (%) > Edit. Ponizszy
rysunek przedstawia okienko edycji:
Edit

Type ® Table Bar Stack Bar Bubble

Show Top

Sort By

Ca nCEI

Okienko edycji umozliwia wybor sposrod czterech réznych typdw wykresow:
tabelarycznego, stupkowego, stupkowego sktadanego lub bgbelkowego. W przypadku
wykreséw stupkowych i bgbelkowych mozna wybra¢ 10, 15 lub 20 najczesciej uzywanych
aplikacji i posortowac je wedtug pasma, stopnia ryzyka lub liczby ses;ji.

Ponadto typ wykresu sktadanego umozliwia wybranie 5 lub 10 najczesciej uzywanych
aplikacji oraz umozliwia sortowanie wynikow wedtug pasma lub liczby sesji.

Top Browsing Users

Na karcie 7op Browsing Users w obszarze Insights > Monitors wyswietlane sa informacije o
uzytkownikach najbardziej aktywnych pod wzgledem przegladania stron internetowych.

Ponizszy rysunek przedstawia karte 7op Browsing Users:
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Top Browsing Users ~ oAl v Lasté0Minutes v s
Top Browsing Users o

Bandwidth @ BytesReceived (1 Bytes Sent
120.0M

100.0M
80.0M
60.0M
400M
20.0M

0 —
15:15 15:20 15:25 15:30 1535 15:40 15:45 15:50 15:55 16:00 16:05 16:10

Search Q
Source Group # Sites Visited Browsing Time wa Bytes( ®Sent/ ®Received) 4

10.00.31 47 4s 23MB/62MB ‘mm

10.0.0.185 8 3s 3960KB/3480KB 1
10.00.57 5 3s 1990KB/179.3KB 1
10.0.0.55 8 3s 98.7KB/68.1KB 1

10.0.0.56 31 2s 23MB/33.9MB NN

10 & entries

Karta 7op Browsing Users wyswietla Zzrédto (adres lub nazwe), grupe do ktorej przypisane
jest zrodto, liczbe odwiedzonych witryn, czas przegladania i ilo$¢ przestanych danych
(wystanych i odebranych).

Po najechaniu kursorem na wykres mozna zobaczy¢ informacje o ilosci przestanych danych
we wskazanej jednostce czasowe;.

Aby edytowac tabele 7op Browsing Users nalezy wybra¢ pozycje Settings (#) > Edit.
Ponizszy rysunek przedstawia okienko edycji:
Edit

Type ® Table Bubble

Show Top

Sort By

Cance‘

Okienko edycji umozliwia wybor typu wykresu tabelarycznego lub bgbelkowego. W
przypadku wykresu bgbelkowego mozna wybra¢ 10, 15 lub 20 najbardziej aktywnych
uzytkownikow do wyswietlenia i posortowac ich wedtug czasu przegladania lub ilosci
przestanych danych.

Top Website Domains

Na karcie 7op Website Domains w sekcji Insights > Monitors sg wyswietlane domeny witryn
internetowych najczesciej odwiedznych w wybranym przedziale czasu.

Ponizszy rysunek przedstawia zaktadke 7op Website Domains:
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Top Website Domains v ml v | Last30Minutes v o
Top Website Domains o
Sessions Block: Pass
10
8
6
B
2
[
14:36 14:38 14:40 14:42 14:44 14:46 14:48 14:50 14:52 14:54 14:56 14:58
Search Q
Dormain Category Browsing Time Threat Score ( @ Blocked/ ®Allowed) == Sessions ( @ Blocked/ ® Allowed) = Bytes @ Sent/ @Received) ~=
microsoft.com Information Technology 04ma1s o 15 71.9KB/89.7KB —
googleapis.com Information Technology 35 o 3 69KB/23.1KB .
live.com Search Engines and Portals bs 0 3 18.0KB/48.1 KB -_—
Information and Computs
verisign.com normation and -omputer 02m02s o 2 916 Bytes/4.1KE 1
Security
173.243.138.108 Information Technology 65 o 2 25KB/98.3KE  emmm—
Information and Compute
lencr.org ;eg:,',"; onandomputer 01m02s 0 1 479 Bytes/475Bytes |
windowsupdate.com Information Technology 01m02s o 1 825 Bytes/832Bytes |
zoom.us Online Meeting 55 o 1 729 Bytes/42KB €
44233.111.149 Information Technology 6 o 1 8.6KB/32KB 1

10 & entries

Karta 7op Website Domains wyswietla nazwe domeny, kategorie, czas przegladania, ocene
zagrozenia, liczbe ses;ji i ilos¢ przestanych danych.

Po najechaniu kursorem na wykres mozna zobaczy¢ informacje o liczbie sesji we wskazanej
jednostce czasowe;j.

Aby edytowac tabele 7op Website Domains nalezy wybrac pozycje Settings (%) > Edit
Ponizszy rysunek przedstawia okienko edyciji:

Edit

Type ® Table Bubble

Show Top

Sort By

Okienko edycji umozliwia wybor typu wykresu tabelarycznego lub babelkowego. W
przypadku wykresu bgbelkowego mozna wybrac 10, 15 lub 20 najczesciej odwiedzanych
domen i posortowac je liczby przestanych danych, liczby sesji lub wskaznika zagrozenia.

VPN

Karty SSL & Dialup IPsec i Site-to-Site IPsec w menu /nsights > Monitors wyswietlaja
informacje zwigzane z VPN, umozliwiajgc uzytkownikom monitorowanie potagczen SSL &
Dialup IPSec i Site-to-Site IPSec.

Na tej karcie mozna zobaczy¢ nastepujgce szczegoty:

e Uzytkownicy VPN

e Czas potaczenia

e Lokalizacja potaczen

e Czas trwania potgczen Aby otworzy¢ widok VPN:
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1. Przejdz do Insights > Monitors.

2. Zrozwijanego menu u goéry, w sekcji VPN wybierz SSL & Dialup IPsec lub Site-to-
Site IPsec. Ponizsze rysunki pokazuja przyktadowe widoki VPN:

SSL & Dialup IPsec

$SL & Dialup IPsec VoAl v | LastaHours v <

SSL & Dialup IPsec

Bandwicth ® BytesReceied © Bytes Sent
28408
1907 M8
ua1me
95.4MB
778

OBytes — — — — e N NSNS TN TN NN NN TN TN TN TN TN NN

07.00 07:30 08:00 0830 1000 10:20

User VPN Type Devices Last Connected Connection From Bytes( ®Sent/ @Received) ¥ Connections va Duration va

Wl LA o P -
A0 152 4 s g ipsec 2023-08-18 10:31:02 LEBAE | Rbchle eloE Skt ) 4227MB/165GE mee—— 4 15h 20m 2s
G

-
ipsec LTRSS e 2023-08-18 10:31:02 [ERERETE e 4107MB/12.2GE  em— 4 15h20m 0s
-

Site to Site IPsec

Site-to-Site |Psec ~ oAl v Last4Hours

Q

Site-to-Site [Psec

Bordwidth

@ Bytos Received () Bytes Sent
1717 MB

1431 MB
144 M8

e f\f\ U/\/\\f/\'/ F\uf\/\ v /\x,/\\u/\\j/\\ ,/fqu‘/\\/‘\u/\/\

286 M8 N/
D Bytes — - - -
0700 0800 0900 1000

minating FortiGate = rtes [ @ Sent/ @Received) v
dzad o IELTE BRI - 12.6GB/B230ME » 3h50m0s

e TE IR oy 29GB/B2IMB 1 3h 50m 15

Po najechaniu kursorem na wykres mozna zobaczy¢ informacje o ilosci przestanych danych
we wskazanej jednostce czasowe;.

Health

Karta Health wyswietla podsumowanie stanu zarzadzanych urzadzen, za pomoca tej karty
mozna uzyskac¢ dostep do informaciji o kondycji urzadzenia.

Karta zawiera widok monitorowania urzgdzen dla wybranej lokalizaciji.
Domyslnie wybrany jest widok Site.

Karta Health wyglada nastepujgco:
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o e

Palicy & Objects Status

Top Memory Usage

L L e v e e

Network Configuration Status

[+]

Unknown : 0

e L LI T TR

Synchronized : 11

F S T LT T, B T
LY S -

. PR N gt Modified : 16

Last 1 Minute &3

-]

Synchronized : 0 -

Modifled : 0

P

13 yb k- 2
o o o e
Unknown : 27
LastiMinute & & Top Number of Sessions. LastiMinute & &
om avg ma o m avg max
1,800
1,500
1,200
900
s00
300
o [ [ - -
sl i e o P i s e g o

Jak pokazano na rysunku, karta Health jest zorganizowana jako zestaw widzetow.

Dostepne sg nastepujgce widzety:

Uptime - czas pracy

Network Configuration Status - stan konfiguraciji sieci

Policy & Objects Status - stan polityk i obiektéw

Top CPU Load - najwigeksze obcigzenie procesora

Top Memory Usage - najwieksze wykorzystanie pamieci

Top Number of Sessions - najwieksza liczba sesji Widok Device wyswietla

nastepujace widzety:

Bandwith - wyswietla wykresy przepustowosci dla urzgdzen nieobstugujacych SD-
WAN. Mozesz wyswietli¢ przepustowos¢ dla poszczegolnych interfejsow wraz z
opcjami wyboru danych historycznych, takich jak ostatnie 60 minut, ostatni 1 dzien i
ostatnie 7 dni.

Session — wykres liczby jednoczesnych sesiji

Session Rate — wykres liczby nowych sesji na sekunde
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Device

T I LR L L R DN S v

Bandwidth lan Last60Minutes &

Bytes Received @ Bytes Sent Total
30,0 Mbps

25.0 Mbps
20,0 Mbps
15.0 Mbps
10.0 Mbps

5.0 Mbps

0 Kbps : . : . : : . : . : :
Aug 18 1815 Aug 18 18:20 Aug 18 18:25 Aug 18 18:30 Aug 18 18:35 Aug 18 18:40 Aug 18 18:45 Aug 18 18:50 Aug 18 18:55 Aug 18 19:00 Aug 18 19:05 Aug 18 18:10

Session Last 60 Minutes & Session Rate Last 60 Minutes
@ Session @ Session Rate

300 6

250 \____\__—_/L_—____ 5

200 4

150 3

100 2

50 1
L I T s e e o P L T P i s 0= T T T T T T T |

A A A 4 T A T A A T A A A o A0 i s st A T 1t b

2o n e T B W a3 ol o) 1 o (A o T (D T IR AL AT ARG ARG A AT AR R (IS A Aen AR LB AR ARC A A

B T e P et e et g s TS et o e S e e B S LU R T L L Y o et S S I

Akcje karty
Na karcie Health > Device dostepne sg nastepujgce akcje:

o View. wybdr rodzaju widoku (Site lub Device).
e Scope. wyboér oddziatu (Site) lub urzadzenia (Device) w zaleznosci od wybranego
widoku.
e Refresh. odswiezenie danych.
Akcje widgetow

Gorny baner kazdego widzetu zawiera niektére lub wszystkie z nastepujacych elementow
sterujgcych:

e Interface: wybor interfejsu.

o  Fifter. fitrowanie danych (wg czasu)
e Refresh. odswiezanie danych.

e action. edytowanie widzetu.

Nalezy najecha¢ kursorem na widzety, aby zobaczy¢ dodatkowe informacje.
Klikniecie niektérych widzetéw otwiera widok tabeli z powigzanymi informacjami.
Logi

Karta Logs wyswietla dzienniki zdarzenh bezpieczenstwa. Zawiera filtry i elementy sterujace,
ktére umozliwiajg wybieranie i filtrowanie logéw.

Mozna takze przejs¢ do szczegdtow i wyswietlic powigzany zestaw logdw.
Dostepne sg nastepujgce opcje i przyciski akciji:
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o [og type:rodzaje logéw:

Traffic — logi ruchowe

Intrusion Prevention — logi ustugi IPS

Sandbox - logi ustugi Sandbox

Antivirus — logi ustugi AV

DNS - logi ustugi filtrowania zapytan DNS
Application Contro/—- logi ustugi kontroli aplikacji

Web Filter— logi ustugi filtrowania stron internetowych
Event - logi zawierajgce zdarzenia systemowe

O O O O O O O O

e Scope: filtrowanie danych dla wybranych lub wszystkich oddziatéw.
e Set Filter. filtrowanie danych (wg czasu)

o Export to CSV: eksportowanie danych do pliku CSV

e Refresh. odswiezanie danych

e Add Filter. Dodawanie filtra w celu zawezenia wyszukiwania

Mozna klikng¢ dwukrotnie pole w dowolnej tabeli, aby dodac to pole jako filtr. Mozna
taczy¢ wiele filtréw, aby zawezi¢ wyszukiwanie.

e Settings: otwiera okno dialogowe Column Settings . Mozna wybra¢ kolumny z listy
do wyswietlenia
e Sort sortowanie danych w porzadku rosngcym lub malejgcym

Lista rozwijana na dole pozwala wybrac liczbe wpisdow do wyswietlenia na stronie.

Mozna uzy¢ przyciskéw < i > w prawym dolnym rogu do nawigacji po stronie lub mozna
bezposrednio wybra¢ numer strony.

Kolejne zaktadki udostepniajg rézne widoki danych.
Traffic
Karta 7raffic w obszarze Insights > Logs wyswietla logi dotyczgce potaczen sieciowych.

Ponizszy rysunek przedstawia przyktad zaktadki 7raffic.
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Traffic v Al v LastaMours v B

© 2023.082309:56:54 FGVM02TM23011604 accept 10002 62179160 ONs. ons Network Service s28ytes 78 Bytes
© 202308-2309:56:54 FGVMO2TM23011604 close 10002 21658215106 HITPS Google Services Generalnterest 25K8 sa4k8
©  2023.08-2309:5649 FGVMO2TM23011604 close 10002 35.186227.140 HITPS HTTPS BROWSER Web Client 99K8 67k
© 202308-2309:5644 FGVMO2TM23011604 accept 10002 192168955 udp/161 SNMP_GetRequest Network Service: 79 Bytes OBytes
© 2023-08-2309:56:44 FGVMO02TM23011604 accept 10002 4011311067 HTTPS 82k8 155K8
© 2023082309564 FGVMO2TM23011604 accept 10002 192168955 udp/161 SHMP_GetRequest Hetwork Service 72Bytes 0Bytes
© 2023082309:56:33 FGVMO2TM23011604 accept 10002 142250203202 HITPS Google Services Generalinterest 133K8 260k8
© 2023:08-2309:5633 FGVMO2TM23011604 accept 10002 142250203202 HTTPS Google Services Generalinterest 108K8 19.6K8
©® 2023-08-2309:56:33 FGVMO02TM23011604 accept 10002 62179160 DNS DNS Network Service: 62 Bytes 78 Bytes.
© 2023082309:5633 FGVM02TM23011604 secept 10002 62179161 DNs ons Network Service s2Bytes 78 Bytes
@ 2023-08-2309:56:33 FGVMO02TM23011604 ipconn 10002 62179.161 DNS. DNS unscanned 0Bytes 0Bytes
© 202308-2309:5623 FGVMO2TM23011604  accept t 10002 142250203206 HITPS sst Network Service: 58K8 57K
©® 2023-08-2309:5623 FGVMO02TM23011604 accept 10002 62179160 DNS DNS Network Service: 62Bytes 78 Bytes.
© 202308-23095613 FGVMO2TM23011604 accept 10002 192168955 udp/161 SNMP_GetRequest Network Service 798ytes 0Bytes
© 2023082309:56:13 FGVMO2TM23011604 accept 10002 192168955 udp/161 SNMP_GetRequest Network Service 72Bytes 0Bytes
© 2023.082309:5608 FGVMO2TM23011604 accept 10002 62179160 ons ons Network Service 776ytes 2418ytes
© 2023.08-2309:5608 FGVMO2TM23011604 accept 10002 62179160 NS ons Network Service 77Bytes 200Bytes
o 202 accept 10002 62179.160 DNS DNsS Network Service: 62Bytes 78 Bytes.
© 2023.08-2309:5603 FGVMO2TM23011404 accept 10002 62179161 ONs NS Network Service s2Bytes 78 Bytes
© 2023082309:5603 FGVMO2TM23011604 ip-conn 10002 62179.161 ONs NS unscanned oBytes 0Bytes
20 & entries 23436 ._2425>

Aby zastosowac filtr nalezy klikng¢ Add Filter. Nastepnie z rozwijanej listy nalezy wybrac
dostepne kryterium do filtrowania i wprowadzi¢ szczegdéty w wyswietlonym polu. Mozna
dodac wiele filtréw, aby zawezi¢ wyszukiwanie. Alternatywnie mozna klikng¢ dwukrotnie
pole, aby doda¢ jego wartos¢ jako filtr.

Aby zmieni¢ liste wyswietlanych kolumn nalezy klikna¢ ikone Column Settings (% ) po
prawej stronie panelu i zaznaczy¢ wybrane kolumny.

Aby wyswietli¢ wiecej szczegotéw dotyczacych wybranego zapisu nalezy klikna¢ ikone Click
to show details (©).
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Details

Security v
Level

Source v
Country
Device ID
Device Name
[
Interface
MATIP
MAT Port
Port

UEBA
Endpoint ID

UEEBA User ID

Action =
Firewall Action
Policy ID
Policy UUID

Data «
Duration

Received
Packets

Sent Packets
Sent Bytes
Received
Bytes
Others +
Date/Time
Device Time
Policy Type
Time Stamp
Time Zone
dstowner
logflag
logver

& Collapsell

notice

Reserved
FGVMO2TM23011604
FGVMO2TM23011604
10.00.2

port2

54104121

40194

40194

1176

3

accept
1

4a3342fdc-0883-51ee-
8f0-3b455961a858

14:06:27
2023-08-23 14:.06:27
palicy

2023-08-23 14.06:29
+0200

micrasoft com

32

604142093

General ~
LogID
Session ID
Tran Display

Virtual
Domain

Destination +
Country
End User ID

Endpoint ID

Application +
Application

Application
Category

Application
Contral List

Application 1D

Application
Risk

Protocol
Service
Type v
SubType
Type

0000000020
8623592
snat

root

Netherlands
3

101
40.1153.110.67
port1

443

Windows Push Notification

General.Interest

default

52432

elevated

HTTPS,

forward

traffic

Intrusion Prevention

Karta /ntrusion Prevention w obszarze /Insights > Logs wys$wietla logi zdarzen wykrytych

przez ustuge IPS.

Ponizszy rysunek przedstawia przyktadowa karte /ntrusion Preventiorr.

Intrusion Prevention v All v

Add Filter

Date/Time v

©  2023-08-23 14:51:39

©  2023-08-23 14:03:18

© 2023-08-2313:13:43

© 2023-08-2312:25:08

© 2023-08-2311:37:15

© 2023-08-23 10:48:52

@ 2023-08-2310:00:17

® 2023-08-2309:12:27

O  2023-08-2308:23:56

0 2023-08-2308:18:17

0  2023-08-2307:36:02

© 2023-08-2306:48:23

O  2023-08-2306:01:10

@ 2023-08-2305:13:32

© 2023-08-2304:51:14

© 2023-08-2304:25:07

@ 2023-08-2303:37:19

20 % entries

Lasti2Hours v

Device ID

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

FGVMO2TM23011604

Source IP

18544.62.40

18544.82.40

18544.82.40

18544.82.40

18544.82.40

18544.82.40

18544.82.40

18544.82.40

18544.82.40

198.199.114.88

185448240

18544.62.40

18544.82.40

18544.82.40

167.99.223.145

18544.82.40

18544.82.40

Destination IP

10.10.10.10

10.10.1010

10.10.1010

10.10.1010

10.10.10.10

10.10.10.10

10.10.10.10

10.10.10.10

10.10.1010

10.10.1010

10.10.10.10

10.10.10.10

10.10.1010

10.10.1010

10.10.1010

10.10.10.10

10.10.10.10

Action

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

Service

Count

Users

Aby zastosowac filtr nalezy klikna¢ Add Filter. Nastepnie z rozwijanej listy nalezy wybrac
dostepne kryterium do filtrowania i wprowadzi¢ szczegoty w wyswietlonym polu. Mozna
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dodac wiele filtréw, aby zawezi¢ wyszukiwanie. Alternatywnie mozna klikng¢ dwukrotnie
pole, aby dodac jego wartos¢ jako filtr.

Aby zmienic¢ liste wyswietlanych kolumn nalezy kliknaé ikone Column Settings (% ) po
prawej stronie panelu i zaznaczy¢ wybrane kolumny.

Aby wyswietli¢ wiecej szczegdtdéw dotyczacych wybranego zapisu nalezy klikna¢ ikone Click
to show details (©).

Details x
Copy todipboard Bl
Security » General »
Level alert LogID 0419016384
SrrrEE o Session ID 866958
DeviceD  FGVMO2TM23011604 Virtual root
Dormain
Device Name ~ FGVMO02TM23011604
Destination v
IP 185.44.82.40
Interface portl End UserID 3
Port 56272 Endpoint ID 1178
UERA 101 hostname 84.10.41.21
Endpoint ID P 10.10.10.10
UEBAUserID 3 Interface port3
Action = Destination dmz
Interface Role
Firewall Action dropped Port 0
Policy ID 6
Application
Threat »
Profile protect_http_server
Attack ID 48805
Protocol 6
Attack ZGrab.5¢
ac! rab.Scanner Service WTTP
Direction outgoing
Type v
Incident Serial 205798541
No. Sub Type ips
Reference httpsy/fortiguard fortinet.com Type utm
fencyclopedia/ips/48805
Severity low
Others «
Date/Time 10:48:52
Device Time 2023-08-23 10:48:52
Time Stamp 2023-08-23 10:48:52
logver 604142093

Sandbox

Karta Sandbox w obszarze /nsights > Logs wyswietla logi zdarzeh wykrytych przez ustuge
Sandbox (ustuga opcjonalna).

Aby zastosowac filtr nalezy klikna¢ Add Filter. Nastepnie z rozwijanej listy nalezy wybrac
dostepne kryterium do filtrowania i wprowadzi¢ szczegoty w wyswietlonym polu. Mozna
dodac wiele filtrow, aby zawezi¢ wyszukiwanie. Alternatywnie mozna klikng¢ dwukrotnie
pole, aby doda¢ jego wartos¢ jako filtr.

Aby zmieni¢ liste wyswietlanych kolumn nalezy klikna¢ ikone Column Settings (% ) po
prawej stronie panelu i zaznaczy¢ wybrane kolumny.

Aby wyswietli¢ wiecej szczegdtéw dotyczacych wybranego zapisu nalezy klikna¢ ikone Click
to show details (©).

Antivirus

Karta Antivirus w obszarze Insights > Logs wyswietla dzienniki zdarzeh wykrytych przez
ustuge antywirusowa.

Ponizszy rysunek przedstawia przyktadowa zaktadke Antivirus:
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AntiVirus v oAl v Last5Minutes v B

o

Date/Time v Device ID Action Service Source IP Destination IP Users
© 2023-08-2315:27:34 FGVMO02TM23011604 monitored HTTP 10.0.0.2 93.184.221.240
© 2023-08-2315:25:34 FGVM02TM23011604 monitored HTTP 10.0.0.2 192.229.221.95
© 2023-08-2315:25:34 FGVM02TM23011604 analytics HTTP 10.0.0.2 192.229.221.95
©® 2023-08-23 15:24:59 FGVMO02TM23011604 analytics HTTP 10.0.0.2 93.184.221.240
© 2023-08-2315:24:54 FGVMO02TM23011604 analytics HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:54 FGVMO02TM23011604 monitored HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:54 FGVMO02TM23011604 analytics HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:54 FGVMO02TM23011604 monitored HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:54 FGVM02TM23011604 analytics HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:54 FGVM02TM23011604 monitored HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:51 FGVMO02TM23011604 analytics HTTP 10.0.0.2 178.79.208.1
©  2023-08-2315:24:51 FGVM02TM23011604 monitored HTTP 10.0.0.2 178.79.208.1
©  2023-08-2315:24:51 FGVM02TM23011604 analytics HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:51 FGVMO02TM23011604 monitored HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:51 FGVMO02TM23011604 analytics HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:51 FGVMO02TM23011604 monitored HTTP 10.0.0.2 178.79.208.1
© 2023-08-2315:24:51 FGVM02TM23011604 analytics HTTP 10.0.0.2 178.79.208.1

Aby zastosowac filtr nalezy klikng¢ Add Filter. Nastepnie z rozwijanej listy nalezy wybrac
dostepne kryterium do filtrowania i wprowadzi¢ szczegdéty w wyswietlonym polu. Mozna
dodac wiele filtréw, aby zawezi¢ wyszukiwanie. Alternatywnie mozna klikng¢ dwukrotnie
pole, aby dodac¢ jego wartosc jako filtr.

Aby zmieni¢ liste wyswietlanych kolumn nalezy klikna¢ ikone Column Settings (% ) po
prawej stronie panelu i zaznaczy¢ wybrane kolumny.

Aby wyswietli¢ wiecej szczegotéw dotyczacych wybranego zapisu nalezy klikna¢ ikone Click
to show details (©).

Details x
Copy todipboard CollapseAll
Security v General v
Level information LogID 0201009238
Source « Virtual root
Domain
Device ID FGVMO2TM23011604
Destination =
DeviceName ~ FGVMO02TM23011604
P 10002 EndUserD 3
Port 25309 EndpointiD 101
UEBA 1176 P 208.91.114.120
Endpoint ID Port 8008
UEBAUserID 3 Application «
Action ~ Analytics 1bc99b43619a6221312fbecds
Firewall Action monitored Checksum  26a14f675131603277dd6(7f
23c21ab803ae5b
Others Service HTTP
Date/Time  16:34:15 Type -

Device Time 2023-08-23 16:34:15
Time Stamp 2023-08-23 16:34:20
logver 604142093

Event Type analytics
SubType virus

Type utm

DNS

Karta DNS w obszarze Insights > Logs wys$wietla dzienniki zdarzen dla ustugi filtracji
zapytan DNS.

Aby zastosowac filtr nalezy klikna¢ Add Filter. Nastepnie z rozwijanej listy nalezy wybrac
dostepne kryterium do filtrowania i wprowadzi¢ szczegoty w wyswietlonym polu. Mozna
dodac wiele filtrow, aby zawezi¢ wyszukiwanie. Alternatywnie mozna klikng¢ dwukrotnie
pole, aby dodac jego wartos¢ jako filtr.
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Aby zmienic¢ liste wyswietlanych kolumn nalezy klikngé ikone Column Settings (% ) po
prawej stronie panelu i zaznaczy¢ wybrane kolumny.

Aby wyswietli¢ wiecej szczegotéw dotyczacych wybranego zapisu nalezy klikna¢ ikone Click
to show details (©).

Application Controll

Karta Application Control/w obszarze /nsights > Logs wyswietla logi dla ustugi kontroli
aplikaciji.

Ponizszy rysunek przedstawia przyktadowa zaktadke Application Controll:

| Application Control  v| Al v Last30 Minutes v | ]
.
Date/Time v Level Device ID Source [P Destination Port Destination [P~ Service Application Control List Application Category Application Action Hostname URL Users
2023-08-23 y i
0 ons information  FGVM02TM23011604 10002 161 192168955  SNMP default NetworkService SNMP_GetRequest pass
20230828 y i
[ I information  FGVM02TM23011604 10002 161 192168955  SNMP default NetworkService SNMP_GetRequest pass
20230828 y i
[ it information  FGVM02TM23011604 10002 161 192168955  SNMP default NetworkService SNMP_GetRequest pass
20230828 8 i
0 ias information  FGVM02TM23011604 10002 161 192168955  SNMP default NetworkService SNMP_GetRequest pass
20230828 8 i
0 s information  FGVM02TM23011604 10002 161 192168955  SNMP default NetworkService SNMP_GetRequest pass
20230828 y .
0 s information  FGVM02TM23011604 10002 161 192168955  SNMP default NetworkService SNMP_GetRequest pass
20230828 y i
0 ios information  FGYM02TM23011604 10002 443 44233111149 SsL default Cloud.IT TrendMicroWFBS  pass fbs-serverfbs20.trendmicrocom  /
20230828 y
0 o oos information FGYM02TM23011604 10002 443 44233111149 SsL default ‘Web.Client HTTPS.BROWSER  pass fbs-serverfbs20.trendmicrocom  /
2023-08-23
0 iios information FGVM02TM23011604 10002 443 44233111149 SSL default NetworkService ssL pass fbs-serverfbs20.trendmicro.com  /
2023-08-23
0 ras information FGVM02TM23011604 10002 161 192168955 SNMP default NetworkService SNMP_GetRequest  pass
2023-08-23
[ I information FGVM02TM23011604 10002 161 192168955 SNMP default NetworkService SNMP_GetRequest  pass
2023-08-23 N i
[ I information FGVM02TM23011604 10002 161 192168955 SNMP default NetworkServica SNMP GetRequast pass
2023-08-23 N i
[ It information FGVM02TM23011604 10002 161 192168955 SNMP default NetworkServica SNMP GetRequast pass

Aby zastosowac filtr nalezy kliknga¢ Add Filter. Nastepnie z rozwijanej listy nalezy wybrac
dostepne kryterium do filtrowania i wprowadzi¢ szczegdty w wyswietlonym polu. Mozna
dodac wiele filtrow, aby zawezi¢ wyszukiwanie. Alternatywnie mozna klikng¢ dwukrotnie
pole, aby dodac jego wartosc jako filtr.

Aby zmieni¢ liste wyswietlanych kolumn nalezy klikng¢ ikone Column Settings (% ) po
prawej stronie panelu i zaznaczy¢ wybrane kolumny.

Aby wyswietli¢ wiecej szczegdtéw dotyczacych wybranego zapisu nalezy klikna¢ ikone Click
to show details (©).
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Web Filter

Karta Web Filter w obszarze Insights > Logs wys$wietla logi dla ustugi filtrowania stron
internetowych.

Details

Security v
Level information

Source v
Device ID FGVMO02TM23011604
DeviceName ~ FGVMO02TM23011604
P 10.00.2
Interface port2
Port. 39385
UEBA 1176
Endpoint ID
UEBAUserID 3

Action »
Firewall Action pass
Policy ID 1

Threat «
Incident Serial 205808203
No.

Others »
Date/Time 17:55:01
Device Time 2023-08-23 17:52:01
Server “trendmicro.com
Certificate
Issuer
Server fbs-
Certificate server.fbs20.trendmicro.com
Name
Time Stamp 2023-08-23 17:55:05
logver 604142093

General »
LogID 1059028704
Message Web.Client: HTTPS.BROWSER,
Session ID 885008
Virtual root
Domain
Destination +
End User ID 3
Endpeint ID 101
hostname fbs-
server.fbs20.trendmicro.com
P 44.233111.149
Interface portl
Destination undefined
Interface Role
Port 443
Application =
Application HTTPS.BROWSER
Application Web.Client
Category
Application default
Control List
Application ID 40568
Application  medium
Risk
Protocol 6
Service SSL
URL /
Type +
Event Type signature
Sub Type app-ctrl
Type utm

Ponizszy rysunek przedstawia przyktad karty Web Filter.

| Web Filter

Date/Time »

2023-08-25
18:02:50

2023-08-23
18:02:50

2023-08-23
18:02:10

2023-08-23
18:02:10

2023-08-23
18:01:55

2023-08-23
18:01:50

2023-08-25
18:01:50

2023-08-25
18:01:50

2023-08-25
18:00:15

2023-08-25
17:59:10

2023-08-25
17:56:50

ViAo

Device ID

FGVM02TM23011604

FGVM02TM23011604

FGVM02TM23011604

FGVM02TM23011604

FGVM02TM23011604

FGVM02TM23011604

FGVM02TM23011604

FGVM02TM23011604

FGVM02TM23011604

FGYM02TM23011604

FGYM02TM23011604

Last 30 Minutes v

10002

10002

10002

10002

10002

10002

10002

10002

10002

10002

10002

Destination IP

178.79.208.1

178.79.208.1

173.243.138.108

173.243.138.108

52.162.143.210

52.162.143.210

52.143.86.214

212.160.172.125

216.56.215.106

20.42.73.27

192.178.25.170

HTTP

HTTP

HTTP

HTTP

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Hostname

Action

URL

hitp:/fctidiwindowsupdate.com/msdownload

escription

ctldlwindowsupdate.com passthrough  /update/v3/static/trustedr Information Technology
Jen/authrootstl.cab?47fc357c50f6 1afe
http:/fctidlwindowsupdate.com/msdownload
ctldlwindowsupdate.com passthrough  /update/v3/static/trustedr Information Technology
Jen/disallowedcertstl.cab?7559161e883d7ccO
173.243.138.108 passthrough  http://173.243.138.108/fdsupdate Information Technology
173.243.138.108 passthrough  http://173.243.138.108/fdsupdate Information Technology
v microsoft.com passthrough  https:/v10.events.data.microsoft.com/ Information Technology
microsoft.com passthrough  https:/v20.events.data.microsoft.com/ Information Technology
array808.prod.do.dsp.mp.microsoft.com  passthrough  https://array808.prod.do.dsp.mp.microsoft.com/ ion Technology.
byodpc.corpnet.pl passthrough  https://byodpc.corpnet.pl/ Information Technology
safebrowsing.googleapis.com passthrough leapis.com ion Technology.
teams.events.data.microsoft.com passthrough  httpsi/t tsdat ft.com/ ion Technology
safebrowsing.googleapis.com passthrough comy ion Technology.

Sent Bytes

569 Bytes

287 Bytes

162Bytes

7708Bytes

212Bytes

212Bytes

220Bytes

517 Bytes

672Bytes

517 Bytes

517 Bytes

Received Bytes Users

254 Bytes

OBytes

OBytes

OBytes

OBytes

OBytes

OBytes

OBytes

OBytes

OBytes

OBytes

Aby zastosowac filtr nalezy klikna¢ Add Filter. Nastepnie z rozwijanej listy nalezy wybrac
dostepne kryterium do filtrowania i wprowadzi¢ szczegdty w wyswietlonym polu. Mozna
dodac wiele filtrow, aby zawezi¢ wyszukiwanie. Alternatywnie mozna klikng¢ dwukrotnie
pole, aby dodac jego wartos¢ jako filtr.

Aby zmieni¢ liste wyswietlanych kolumn nalezy klikna¢ ikone Column Settings (% ) po
prawej stronie panelu i zaznaczy¢ wybrane kolumny.
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Aby wyswietli¢ wiecej szczegdtdéw dotyczacych wybranego zapisu nalezy klikna¢ ikone Click
to show details (©).

Details x
Copy todlipboard BECEe: BTl
Security « General »
Level notice LogID 0317013312
Source » Message URL belongs to an allowed

category in policy

Device ID FGVMO02TM23011604 SessionID 885249

Device Name ~ FGVM02TM23011604

Virtual root
1P 10.0.0.2 Domain
Interface port2 P—
Port 46172 EndUserD 3
UEBA 1176 N
Endpoint ID Endpoint ID 101
UEBAUserlD 3 hostname 173.243.138.108
P 173.243.138.108
Action »
Interface portl
Firewall Action passthrough Destination undefined
Policy ID 1 Interface Role
Data » Port 80
Received 0 Application v
B
vtes Methad domain
Sent B 770
ent Bytes Profile default
Others » Protocol 6
Date/Time 18:02:06 Service HTTP
Device Time  2023-08-23 18:02:06 URL http://173.243.136.108
TimeStamp  2023-08-23 18:02:10 fidsupdate
logver 604142093 Type ~
Category 52
Category Information Technology
Description

Request Type  direct
Sub Type webfilter
Event Type ftzd_allow

Type utm

Event
Karta Eventw obszarze Insights > Logs wyswietla logi dotyczace zdarzen systemowych.

Ponizszy rysunek przedstawia przyktad zaktadki Event.

Event v Al v Llast30Minutes v B2

AddFilter ]
Date/Time v Level Device ID Message Users

© 202308-23160409 notice FGVMO2TM23011604 scanunit=manager pid=163 cause='signal’ AV database reload requested 1 times by

updated (pid 165) successful

Fortigate scheduled update feni=yes fdni=yes fici=yes virdb(91.06291)

©  2023-08-2318:03:49 notice FGVMO02TM23011604 etdb(91.06291) exdb(1.00000) mmdb(91.06291) uwdb(3.00965) from

173.243.141.6:443
© 2023-08-2318:03:46 alert FGVMO02TM23011604 SSL user failed to logged in administrator
©  2023-08-2318:03:46 information FGVMO02TM23011604 SSL new connection N/A

Performance statistics: average CPU: 49, memory: 69, concurrent sessions: 50,

©  2023-08-2318:02:30 notice FGUMO02TM23011604
setup-rate: 0
© 20230823 18:0221 notice FOVMO2TMI3011608 scanunit-manager pd-163 cause- signal” AV database reload requested 1 times by
updated (pid 165) successful
0 2023-08-2317:59:50 information FGVMO2TM23011604 DHCP statistics
© 2023.062317:57:26 notice FOVMOTMI5011606 rP;T;mance statistics: average CPU: 0, memory: 65, concurrent sessions: 38, setup-
©  2023-08-2317:5417 alert FGUM02TM23011604 S5 userfailedto logzed in administrator
0 2023-08-2317:5417 information FGVM02TM23011604 5SL new connection N/A
0 5023.08.93175299 notice FOVMO2TMIS011608 Palﬁo;man:e statistics: average CPU: 0, memory: 65, concurrent sessions: 52, setup-
rate:
© 20230825 17:47:50 notice FOVMO2TMIS011608 :aell;flogmance statistics: average CPU: 0, memory: 65, concurrent sessions: 39, setup-
0 2023-08-2317:45:33 alert FGUMO02TM23011604 SSL user failed to logged in administrator
0 2023-08-2317:45:33 information FGUM02TM23011604 $SL new connection N/A

Aby zastosowac filtr nalezy klikng¢ Add Filter. Nastepnie z rozwijanej listy nalezy wybrac
dostepne kryterium do filtrowania i wprowadzi¢ szczegoty w wyswietlonym polu. Mozna
dodac wiele filtrow, aby zawezi¢ wyszukiwanie. Alternatywnie mozna klikng¢ dwukrotnie
pole, aby dodac¢ jego wartosc jako filtr.
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Aby zmienic¢ liste wyswietlanych kolumn nalezy klikngé ikone Column Settings (% ) po
prawej stronie panelu i zaznaczy¢ wybrane kolumny.

Aby wyswietli¢ wiecej szczegotéw dotyczacych wybranego zapisu nalezy klikna¢ ikone Click
to show details (©).

Details x

Copy to dipboard

Alerts v Type »
Action ssl-login-fail Sub Type vpn
Level alert Type event

Others » General +

Date/Time 18:03:46 Log SSLVPN login fail
End User 1D 3 Description
Endpoint ID 3 LogID 01010394256
Device Time 2023-08-23 18:03:46 Message S5L user failed tologged in
TimeStamp  2023-08-23 18:03:46 ‘[/)'{::::I'n root
UEBA 3
Endpoint ID
UEBAUserID 6481
logver 604142093

identity +
Device ID FGVM02TM23011604

Device Name  FGVM02TM23011604

User administrator
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SD-WAN

Zaktadka SD-WAN zapewnia dostep do informacji i konfiguracji SD-WAN.

Dostepne sa nastepujace zaktadki:

Monitoring. Sprawdzenie wydajnosci interfejsow SD-WAN za pomocg zestawu widzetéw, w
tym monitorowanie urzadzen SD-WAN oparte na logach SD-WAN.

Configuration. przegladanie i tworzenie szablonéw SD-WAN, interfejsow powiazanych i

regut SD WAN.
Monitoring

Karta Monitoring w menu SD-WAN konsoliduje informacje zwigzane z SD-WAN.

Domysinie wybrany jest widok oddziatu (Site).

Zaktadka SD-WAN > Monitoring (widok Site) wyglada nastepujaco:

Site | Device |mvrArwss v| Llast12Hours v c
SD-WAN Enabled Devices Healthy Devices Unhealthy Devices Offline Devices
27 27 < o 0
oo Rychial Patnon Pa: Suzece Oobeyszyco oo v
By en
A Byezma 4 Doty Cremnooon:
wikew o o kg = zermnoKolenia
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Namyslow. oy o Lol B Radomsko. Kroaz
N Praszka. 1 1 ] Strzalkoy
Doma = aerocn” PopoA e ] 7o,
Gorzm Stask Wiahi .
Wotczyy : 1 o @ oy : Veelgomiyny SoyMexre
o 1 1 Z
o m = 1 m s
uczbork 1 ) ke A1 W20 nod Ot
Swerczon m e oy Gudle
] Kundm Ma 1 m Olesa
gaton g S Kuczensko
Zielenvec 7 | [~ S e T s E 1 1 Myk Klomaice
Poky 2 Ol » ¢ [ /s
1{1 asoc
P Pae Gamek iy
Kartowl Izw‘w Ol 1 Sphdid S 3 1 Wierzchowisko  Rudniki Kurzely
Murow, Ve =
- 1 AR 0 Redziny O4bie Wioszczowa
O, Wacho ] Welks RES s N 2 Nty
" o 1 et Kuzk
e Bierdzon; [
- Kup Brynica R Sv;‘vn‘nw Liﬁml'.‘l Pr
Jelow: yoki. 10 v
tosiom %, Sy : ol £ renecen +
Oobrzen Konecpol _— ogt
Skorogoszca Wieh m Zebomice e m o -
teninrzeshs gy 1050 i sztyn
i o
Go Ocbeodied Koncosska )l )| N R RS
SD-WAN Utilization by Application ©C @1 Bandwidth Utilization by SD-WAN Rules cen
[ I wan2 wan @ HQ-1.1 @ HQ-21 @ HQ-22 @ LAN_TO_INTERNET LAN-TO-INTERNET LAN-TO-HQ @ Unknown
Unknown
2268 LAN-TO-HQ
185368
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466G8 LAN-TO-INTERNET — LAN_TO_INTERNET
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! - s &
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Zaktadka SD-WAN > Monitoring (widok Device) wyglada nastepujaco:

tomanki

Site | Device g e mfi i il 7 e ke ¥ lest1ZHours
shijce —— L
L
. il =
sannik
A Kampinoski
Srochew ns
Miodzleszyn Narodawy
Laeh|
Kiesrwazi - Kampnce
wala
#orbro
Sochaczaw.
fecierew =
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| néw
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]
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Jak pokazano na rysunkach, zaktadka SD-WAN > Monitoring jest zorganizowana jako

zestaw widzetow.

U gory dostepne sg nastepujace widzety:
e Urzadzenia obstugujace SD-WAN (SD-WAN Enabled Devices)
e Urzadzenia w dobrym stanie (Healthy Devices)

e Urzadzenia w ztym stanie (Unhealthy Devices)
e Urzadzenia offline (Offline Devices)

Dostepne sg nastepujace dodatkowe widzety:

o Wykorzystanie regut SD-WAN (SD-WAN Rules Utilization)
e Stan wydajnosci SD-WAN (SD-WAN Performance Status)
e Stan tacza: wahania, opdznienia i utrata pakietow (Link Health)
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o Wykorzystanie SD-WAN dla aplikacji (SD-WAN Utilization by Application)

e Wykorzystanie przepustowosci dla regut SD-WAN (Banadwidth Utilization by SD-
WAN Rules)

e Wykorzystanie tagczy SD-WAN (SD-WAN Link Utilization)

¢ Incydenty SD-WAN kategorii High i Critical (SD-WAN High and Critical Events)

Akcje karty
Na zaktadce SD-WAN > Monitoring dostepne sg nastepujace akcje :

o View. wybor typu widoku (oddziat lub urzadzenie)
o  Scope: wybor zakresu danych wyjsciowych (wszystkie lub wybrany oddziaf)

Opcja Scope jest dostepna tylko dla widoku oddziatu
e Device: wybor urzadzenia
Opcja Device jest dostepna tylko w widoku urzadzenia

o Set Filter. filtrowanie danych (wg czasu)

SD-WAN Status

Aby otworzy¢ okno SD-WAN Status zawierajgce informacje dotyczace wydajnosci
urzadzenia nalezy klikng¢ wybrane urzgdzenie umieszczone na mapie w gornej czesci
zaktadki SD-WAN > Monitoring.

x

SD-WAN Status

Search by All | Search

Interface  Performance SLA  Jitter (ms) Latency(ms) Packetloss (%) Session Bandwidth(TX) Bandwidth(RX)

:‘- ' @ toHub 142 17.92 0% 5 91.42 Kbps 24.08 Kbps

]
i @ toHub 0.72 19.12 0% 2 1.02 Kbps 1.87 Kbps

PR

° @ toHub 30.15 67.34 0% 2 1.02 Kbps 1.84 Kbps
ambil - ; HeE Sae
° @ toHub 21.02 7812 0% 2 10.23 Kbps 23.01 Kbps
Py ] ! - -3 Rop s
@ rral @ OrangeDNS 1.40 13.19 0% 7 95.70 Kbps 37.39 Kbps

]
@ OrangeDNS 35.31 60.02 0% 12 23.87Kbps 32.71Kbps

10 &  entries

Tabela zawiera dane o jakosci potgczenia sieciowego z podziatem na interfejsy.

W oknie SD-WAN Status po wybraniu urzagdzenia mozna zobaczy¢ szczegdtowe wykresy
dla podstawowych parametréw okreslajgcych jakosé potgczen sieciowych.
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Aby filtrowa¢ dane wg czasu mozna uzy¢ listy rozwijanej Set Filter dostepnej u gory pulpitu
nawigacyjnego.

SD-WAN Utilization by Application

Widzet SD-WAN Utilization by Application wyswietla wielko$¢ ruchu w sieci SD-WAN
wedtug aplikacji (np. Facebook, Dropbox itp.).

Aby wyswietli¢ szczegotowa liste uzytkownikow i urzadzen korzystajgcych z aplikacii,
posortowang wedtug liczby sesiji, nalezy klikng¢ wykres dla okreslonej aplikaciji.

<Back / SD-WAN / Monitor / SD-WAN Utilization by Application

Summary

Application:

 Stream Macsa

Category: Video/Audio

#of Clients:

Sessions{» Blocked / @ Allowed): 18,499 enmmmm—"

Bytes( = Sent/@Received): 108GB/5672GE Enm—

(L S R
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Akcje widgetow

Goérny baner kazdego widzetu zawiera niektére lub wszystkie z nastepujacych elementow
sterujacych:

e Refresh: odswiezenie danych

e action: Edit

e Drag to reorder: nalezy wybra¢ a nastepnie przeciagnij i upusc¢ aby zmienic
potozenie widzetu w okienku

Aby zobaczy¢ dodatkowe informacje nalezy najechaé kursorem na widzet.

Akcja Edit

Aby otworzy¢ okno widzetu, w ktérym mozna zmieni¢ liczbe wyswietlanych wynikéw nalezy
klikna¢ opcje Editna liscie rozwijanej action.

Gorne Widzety

Widzety u goéry (SD-WAN Enabled Devices, Healthy Devices, Unhealthy Devices i Offline Devices) po
kliknieciu wyswietlajg informacje dotyczace wydajnosci w formie tabeli. Jest to okno stanu
SD-WAN , ktére pojawia sie, gdy dostep do urzadzen jest uzyskiwany z mapy.

Konfiguracja

W celu przeprowadzenia konfiguraciji SD-WAN urzadzen nalezy przejs¢ do zaktadki SD-
WAN > Configurationi z rozwijanego menu wybra¢ urzgdzenia z grupy:

e Central Management. tworzenie szablonéw SD-WAN (SD-WAN Templates).

e Per Device: tworzenie interfejséw powigzanych (/nterface Members),
wydajnosciowych SLA (Performance SLA) i regut SD-WAN (SD-WAN Rules).

Aby edytowac konfiguracje SD-WAN, uzytkownik musi mie¢ zaréwno uprawnienia do
odczytu i zapisu dla SD-WAN, jak i uprawnienia do odczytu dla interfejsu.

Akcje strony
W zaktadce SD-WAN > Configuration dostepne sg nastepujace akcje :

o Devices. wybor urzadzenia w grupie Central Mangement, w celu tworzenia
szablonéw SD-WAN lub w grupie Per Device, w celu tworzenia interfejséw
powiazanych, wydajnosciowych SLA i regut SD-WAN.

o SD-WAN Templates/Interface Members/Performance SLA/SD-WAN Rules: wybor
zalezy od opcji w polu Devices.

e Add/Create. tworzenie nowego obiektu zaleznie od wyboru w poprzednich polach.
e Edit edycja wybranego obiektu.

o Delete: kasowania wybranego obiektu.

o Assigne to Device: przypisywanie wybranego szablonu SD-WAN do urzadzenia.

e Move: przenoszenie wybranej reguty SD-WAN.
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o  Search. wyszukiwanie regut SD-WAN.

e Sort. sortowanie danych w porzadku rosngcym lub malejgcym.
Lista rozwijana na dole pozwala wybra¢ liczbe wpisow do wyswietlenia na stronie.
Szablony SD-WAN

Aby zdefiniowa¢ SD-WAN dla ADOM nalezy wybra¢ SD-WAN Templates z listy rozwijanej
na karcie SD-WAN > Configuration.

Aby dodaé szablon SD-WAN:
1. Wybierz Configuration w menu SD-WAN.

2. Upewnij sie, ze wybrane jest prawidtowe urzgdzenie w obszarze Central

Management.
3. Wybierz SD-WAN Templates z listy rozwijane;.
4. Wybierz Create.
5. Wprowadz wartosci w odpowiednich polach (tabela ponizej).
6. Kliknij Submit.
Parametr Opis
Name Nazwa szablonu.
Description Opis szablonu.
Status Wybierz opcje Wtacz , aby wigczy¢ status SD-WAN.
Interface Members Zdefiniuj, ktore fizyczne interfejsy nalezg do SD-WAN.
Performance SLA Zdefiniuj nowg umowe dotyczaca poziomu ustug (SLA) dotyczaca
wydajnosci.
SD-Wan Rule Zdefiniuj reguty SD-WAN, aby kontrolowa¢ sposob dystrybuciji
sesji do fizycznych interfejséw w ramach SD-WAN.

Interfejsy nalezgce do szablonu SD-WAN

Interfejsy SD-WAN to porty i interfejsy uzywane do obstugi ruchu. Aby sie¢ SD-WAN
dziatata, musi by¢ skonfigurowany co najmniej jeden interfejs. Mozna skonfigurowa¢ do 255
interfejsow powigzanych.

W okienku /Interface Members w menu SD-WAN > Configuration > SD-WAN Template
dostepne s3g nastepujace akcje:

e Create: zdefiniuj nowy interfejs powigzany lub strefe SD-WAN.
e [Edit edytuj interfejs powigzany lub strefe SD-WAN.
e Delete: usun interfejs powigzany lub strefe SD-WAN.

Aby okresli¢, ktore interfejsy fizyczne nalezg do szablonu SD-WAN:

1. Po kroku 4 w okienku /nterface Members wybierz SD-WAN Member z listy rozwijanej
Create.
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2. W oknie dialogowym Create New SD-WAN Interface Members wprowadz wartosci w
odpowiednich polach (tabela ponizej).

3. Kliknij Submit.

Parametr Opis
Sequence Number Numer kolejny interfejsu powigzanego. Zakres to 0-4294967295.
Interface Member Wprowadz nazwe interfejsu powigzanego.
SD-WAN Zone Z listy rozwijanej wybierz strefe SD-WAN.
Gateway IP Wprowadz adres IPv4 domysinej bramy dla tego interfejsu.
Cost Wiecej ruchu jest kierowane do interfejsow o wyzszych kosztach.

Pole Cost musi mie¢ warto$¢ 0 albo wiece;.

Status Wigcz lub wytacz, aby wigczy¢ lub wytgczy¢ status SD-WAN.

Priority Przypisz interfejsom priorytet oparty na priorytecie przypisanym
do interfejsu.

Aby utworzyé nowa strefe SD-WAN:

1. Po kroku 4 w punkcie ,,Aby doda¢ szablon SD-WAN” w okienku Members wybierz
Strefe SD-WAN z listy rozwijanej Create.

2. W oknie dialogowym Create New SD-WAN Zone:
a. Wprowadz nazwe strefy SD-WAN.
b. Dodaj interfejsy powigzane z listy rozwijanej /nterface Members.

3. Kiliknij Submit.

Definiowanie SLA

Uzyj panelu Performance SLAw menu SD-WAN > Configuration > SD-WAN Template, aby
skonfigurowac zarzadzanie SLA. W okienku Performance SLA dostepne sg nastepujace
akcje:

e Create: zdefiniuj nowa umowe SLA dotyczaca wydajnosci.
e [Edit edytuj istniejacg umowe SLA dotyczgcg wydajnosci.

e Delete: usun istniejacg umowe SLA dotyczgcg wydajnosci.

Aby dodaé nowg umowe SLA dotyczaca wydajnosci:

1. Po kroku 4 w punkcie ,,Aby dodac szablon SD-WAN” w okienku Performance SLA
wybierz opcje Create.

2. W oknie dialogowym Create New Performance SLA wprowadz wartosci w
odpowiednich polach (tabela ponizej).

3. Kiliknij Submit.
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Parametr Opis
Name Nazwa SLA wydajnosciowego.
IP Version Z listy rozwijanej wybierz IPv4 lub IPv6.
Probe Mode Wybierz tryb probkowania Active, Passive, lub Prefer Passive.
Protocol Protokdt uzywany do okre$lenia, czy urzadzenie jest aktywne.

Wybierz: HTTP, Ping, TCPECHO, TWAMP lub UDP ECHO.

Health Check Server

Wybierz serwer sprawdzania kondycji.

Participants

All SD-WAN Members lub Specify (wszystkie lub wybierz)

Enable Probe Packets

Wigcz lub wytgcz wysytanie pakietow prébnych.

SLA

Wybierz Create, wprowadz wartosci w odpowiednich polach i kliknij Submit.

Latency Threshold Opodznienie podjecia decyzji przez SLA w milisekundach. Wartos¢
domysina to 5; zakres wynosi 0 - 10000000.
Jitter Threshold Jitter dla SLA do podjecia decyzji w milisekundach. Wartosc¢

domysina to 5; zakres wynosi 0 - 10000000.

Packet Loss Threshold

Utrata pakietow dla SLA do podjecia decyzji w procentach.
Wartosé domysina to 0; zakres wynosi 0-100.

Link Status

Interval

Interwat sprawdzania statusu, czyli czas miedzy probami
potgczenia z serwerem, w sekundach (1 - 3600, domyslnie = 5).

Failure Before Inactive

Liczba btedéw przed uznaniem serwera za utracony (1 - 10,
domysinie = 5).

Restore Link After

Liczba otrzymanych pomysinych odpowiedzi, zanim serwer
zostanie uznany za odzyskany (1-10, domysinie = 5).

Action When Inactive

Update Static Route

Wigcz lub wytgcz aktualizowanie trasy statycznej.

Update Cascade Interface

Wiacz lub wytgcz aktualizacje interfejsu kaskadowego.

sla-fail-log-period

Wprowadz w sekundach przedziat czasu, w jakim majg by¢
generowane logi bledéw SLA.

sla-pass-log-period

Wprowadz w sekundach przedziat czasu, w ktérym majg by¢
generowane logi dla SLA.

Definicja regut SD-WAN

Aby skonfigurowac reguty SD-WAN lub reguty priorytetéw, aby kontrolowa¢ sposob

dystrybuciji sesji do fizycznych interfejsow w SD-WAN nalezy uzy¢ zaktadki SD-WAN Rule w

menu SD-WAN > Configuration > SD-WAN Template.

W okienku SD-WAN Rule dostepne sg nastepujace akcje:

e (Create: tworzenie reguty SD-WAN.

e [Edit edycja istniejgcej reguty SD-WAN.
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o Delete: usuwanie istniejgcej reguty SD-WAN.

e Move: przeniesienie reguty SD-WAN.

Dodawanie nowej reguty SD-WAN

1. Po kroku 4 w punkcie ,,Aby doda¢ szablon SD-WAN” w okienku SD-WAN Rule
wybierz opcje Create.

2. W oknie dialogowym Create New SD-WAN Rule wprowadz wartosci w
odpowiednich polach (tabela ponizej).

3. Kliknij Submit.

Parametr Opis
Name Nazwa reguty
IP Version Z listy rozwijanej wybierz IPv4 lub IPv6.
Source

Source Address

Wybierz adresy zrédtowe z listy.

User(s)

Wybierz uzytkownikow z listy.

User Groups

Wybierz grupy uzytkownikow z listy.

Destination Wybierz Address, aby uzy¢ adresow lub wybierz Internet Service
aby uzy¢ ustug internetowych jako punktu docelowego.

Address Dostepne, jesli Destination jest ustawione na Address. Wybierz
adresy docelowe z listy.

Route Tag Dostepne, jesli Destination jest ustawione na Address. Dostepne,
gdy znaczniki tras sg zdefiniowane dla mapy tras BGP.

Protocol Dostepne, jesli Destination jest ustawione na Address. Wybierz

TCP, UDP, ANY lub Specify. W przypadku wybrania opcji Specify
wprowadz numer protokotu, typ ustugi i maske bitowa.

Type of Service Bit Mask

Bity oceniane typu ustugi. Ta warto$¢ okresla, ktore bity w polu
TOS nagtdwka IP sg znaczace.

Type of Service

Wzorzec bitowy typu ustugi.

Internet Service

Dostepne, jesli Destination jest ustawione na Internet Service.
Wybierz ustugi internetowe z listy.

Internet Service Group

Dostepne, jesli Destination jest ustawione na Internet Service.
Wybierz grupy ustug internetowych z listy.

Custom Internet Service

Dostepne, jesli Destination jest ustawione na Internet Service.
Wybierz niestandardowe ustugi internetowe z listy

Custom Internet Service
Group

Dostepne, jesli Destination jest ustawione na Internet Service.
Wybierz niestandardowe grupy ustug internetowych z listy.

Application

Dostepne, jesli Destination jest ustawione na Internet Service.
Wybierz aplikacje z listy.

Application Group

Dostepne, jesli Destination jest ustawione na Internet Service.
Wybierz grupy aplikacji z listy.
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Outgoing Interface

Strategy Wybierz opcje Manual, Best Quality, Lowes Cost (SLA) lub
Maximize Bandwidth (SLA).

Interface Preference Ustaw preferowang kolejnos¢ interfejsow, gdy wiele
kwalifikujgcych sie taczy ma ten sam koszt.

Per Device Interface Members
Aby dodac nowy interfejs powigzany w opciji Per Device:
1. Wybierz Configuration w menu SD-WAN.
Upewnij sie, ze wybrane jest urzadzenie w opcji Per Device.
Wybierz /Interface Members z listy rozwijanej.
W menu Create wybierz SD-WAN Memberlub SD-WAN Zone.
Wprowadz wartosci w odpowiednich polach wg opiséw na poprzednich stronach.
Kliknij Save.

o ok~ 0D

Per Device Performance SLA
Aby dodac¢ nowe wydajnosciowe SLA w opciji Per Device:
1. Wybierz Configuration w menu SD-WAN.
Upewnij sie, ze wybrane jest urzadzenie w opciji Per Device.
Wybierz Performance SLA z listy rozwijane;.
Wybierz Create.
Wprowadz wartosci w odpowiednich polach wg opiséw na poprzednich stronach.
Kliknij Save.

o ok~ 0D

Per Device SD-WAN Rule
Aby doda¢ nowa regute SD-WAN w opciji Per Device:
1. Wybierz Configuration w menu SD-WAN.
Upewnij sie, ze wybrane jest urzadzenie w opciji Per Device.
Wybierz SD-WAN Rules z listy rozwijane;j.
Wybierz Create.
Wprowadz wartosci w odpowiednich polach wg opiséw na poprzednich stronach.
Kliknij Save.

o ok 0D
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Karta Security zapewnia dostep do polityk, obiektow firewall, ustawien zwigzanych z siecig
oraz tabeli routingu.

Dostepne sg nastepujgce zaktadki:

e Policy

e Firewall objects

o Network

¢ Routing
Policy

Zaktadka Policy umozliwia przegladanie polityk bezpieczenstwa zainstalowanych na
urzgadzeniach i zarzgdzanie nimi. Zestaw polityk przypisanych do urzadzenia jest nazywany
pakietem polityk.

Kazdy pakiet moze by¢ powigzany z jednym lub wiekszg liczbg urzadzen.

W menu Security nalezy wybra¢ pozycje Policy aby wyswietli¢ polityki dla urzadzenia
pogrupowane wedtug typu.

U gory strony wyswietlana jest nazwa urzadzenia i rodzaj polityki.

Po wybraniu w gérnym pasku urzadzenia oraz rodzaju polityki w gtdwnym panelu
wyswietlone zostana polityki skojarzone z tym wpisem.

B hroat/FGVMO2TM23011604/r00t = | Firewall Policy v @ 2 DE

+ Create 15 Column Settings
# Name From T Saurce Destination Schedule Service Action SecurityProfile  Log NAT Comments
1 LANZWAN Q port2 8 portl = all = al @ always @ ALL « Accept & gefault © Log All Sessions Enabled
© default
8 default
® default
@ certificate-Insp
ection
2 SSLZWAN @ ssivpn_tun intf @ port1 =l = al % always @ ALL v Accept © only-monitor @ Log Security Events © Enabled
® cefault
@& certificate-insp

ection

3 SSLZLAN I sshvpn_tun intf & port2 = all ® all & always @ ALL ~ Accept @ no-inspection @ Log Al Sessions © Enabled

4 DMZ2WAN @ port3 o port1 = portdaddress = all @ always @ ALL v Accept & default © Log Al Sessions @ Enabled
© cefault
8 default
® default
@ certificate-insp
ection

LANZDMZ @ port2 o port3 = al ® port3address [ always @ ALL v Accept @ no-inspection @ Log Security Events ) Disabled

6 WAN2DMZ © porti 3 port3 = il 2 ServerDMZ @ always @ HTTP v Accept & default-in © Log All Sessions @ Disabled
HTTRS ® protect hitp_s
erver
@ no-inspection

7 55120MZ & ssivpn_tunintf & portd = al = portdaddress 1 always @ ALL v Accept @ no-inspection @ Log All Sessions © Enabled

¥ Implicit(8 - 8) / Total: 1

8 Implicit Deny o any o any = al = all & always Deny @ Nolog Disabled
© sl B all

Akcje karty
W zaktadce Policy dostepne sg nastepujgce akcje :

o Device: wybor urzadzenie do wyswietlenia
e Policy type: wybor rodzaju polityki do wyswietlenia dla wybranego urzadzenia
o View. wysSwietlenie ustawien, ktére majg wptyw na wszystkie polityki w pakiecie
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e Refresh. odswiezenie informacje o politykach

e Policy Revisions. wyswietlenie zapamigtanych wersiji polityk

o  Export to CSV: eksportowanie informacije o pakiecie polityk do pliku CSV

e (Create. utworzenie nowej polityki

o £dit edycja wybranej politykKi

o Delete: usuniecie wybranych polityk

o Action:. wigczenie, wytgczenie lub przeniesienie wybranej polityki

o Column Settings. ustawienie, jakie kolumny majg by¢ wyswietlane na karcie

e Search: wyszukiwanie polityk na podstawie nazwy obiektu, adresu IP lub czesci
adresu IP
Mozna takze wyszukiwac¢ polityki na podstawie numeréw portéw w obiektach ustug
lub obiektach znalezionych w grupach lub grupach zagniezdzonych.

Zarzadzanie politykami

Mozliwos$¢ zarzadzania politykami dotyczy wytacznie obiektéw typu Firewall Policy.
Wszystkie pozostate sg dostepnie w trybie do odczytu.

Dostepne sa nastepujace dodatkowe operacje na politykach:

e Usuwanie polityki

o Wytgczanie lub wigczanie polityki
e Zmiana kolejnosci polityk

¢ Instalowanie polityk

Konfigurowanie polityk

Polityki to zestaw instrukcji kontrolujacych przeptyw ruchu przechodzgcego przez firewall.
Instrukcje te kontroluja, dokad zmierza ruch, jak jest przetwarzany, czy jest przetwarzany, a
nawet czy moze przechodzi¢ przez firewall.

Aby utworzy¢ lub edytowac polityki:

1. Nalezy przejs¢ do menu Security > Policy.

2. Zrozwijanego menu na gorze ekranu nalezy wybra¢ odpowiednie urzadzenie oraz
dostepny do edycji rodzaj polityk — Firewall Policy.

3. Nalezy wybrac pozycje Create lub wybra¢ odpowiednig polityke i wybra¢ pozycje
Edit.

4. W formularzu nalezy poda¢ nastepujace informacije:

Parametr Opis
Name Nazwa polityki
Incoming Interface Interfejs wejSciowy
Outgoing Interface Interfejs wyjsciowy
Source Internet Wigczanie i wytgczanie opcji oraz wybor zrédtowej ustugi
Service internetowej

IPv4 Source Address Adresy zrédtowe 1Pv4.

Ta opcja jest dostepna tylko wtedy, gdy parametr Source Internet
Service jest wytgczony.

IPv6 Source Address Adresy zrédtowe IPV6.

Ta opcja jest dostepna tylko wtedy, gdy parametr Source Internet
Service jest wytgczony.
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Source User

Uzytkownik zrodtowy (lista).

Source User Group

Zrodtowa grupa uzytkownikoéw (lista).

FSSO Groups

Grupa Fortinet Single Sign-On

Destination Internet
Service

Wigczanie i wytgczanie opcji oraz wybor docelowej ustugi
internetowej

IPv4 Destination
Address

Adresy docelowe IPv4.
Ta opcja jest dostepna tylko wtedy, gdy parametr Destination
Internet Service jest wytgczony.

IPv6 Destination

Adresy docelowe IPv6.

Address Ta opcja jest dostepna tylko wtedy, gdy parametr Destination
Internet Service jest wytgczony.

Service Ustuga lub grupa ustug (lista).
Ta opcja jest dostepna tylko wtedy, gdy parametr Destination
Internet Service jest wytgczony.

Schedule Mozliwo$¢ wskazania kiedy polityka ma by¢ stosowana.

Action Okreslenie czy wskazany ruch ma by¢ zaakceptowany czy

odrzucony

Accept Options

Inspection Mode

Wybér trybu inspekcji ruchu.

Firewall/Network
Options

Wigczanie i wytgczanie NAT i wybor odpowiednich opcji
protokotu.

Security Profiles
Options

o Wigczanie ustug bezpieczenstwa oraz wybér odpowiednich
profili
o Wybdr profilu inspekcji SSL/SSH dla polityki

Traffic Shaping
Options

Wybér opcji ograniczania ruchu dla Shared Shaper, Reverse
Shaper i Per IP Shaper.

Disclaimer Options

Display Disclaimer

Wiagczanie komunikatu wymagajgcego potwierdzenia

Customize Message

Wybér niestandardowego komunikatu.
Ta opcja jest dostepna tylko wtedy, gdy wigczona jest opcja
Display Disclaimer.

Logging Options

Log Violation Traffic

Wigczanie logowania ruchu naruszajgcego regute.

Capture Packets

Wigczanie przechwytywania pakietéw.

Generate Logs when
Session Starts

Wigczanie generowania dodatkowych logéw przy uruchamianiu
sesji.

Advanced

WCCP

Wigczanie Web Cache Communication Protocol (WCCP)

Exempt from Captive
Portal

Wykluczenie uzycia Captive Portal dla tej polityki.

Comments

Opcjonalny komentarz.

5. W celu zapisania zmian nalezy klikng¢ Save.

Usuwanie polityk

Aby usuna¢ polityke, nalezy zaznaczy¢ ja na liscie i klikng¢ Delete.

Akcje polityk

Aby wigczy¢, wytgczy¢ lub przenies¢ polityke nalezy zaznaczy¢ jg a nastepnie fybrac
funkcije Action.

Wytgczona polityka jest oznaczona na liscie znakiem ( & ).

Przenoszenie polityk
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Aby zmieni¢ kolejnos¢ zasad:

1. Wybierz polityke z listy, a nastepnie wybierz opcje Move z listy rozwijanej Action .
System otwiera okno dialogowe, pokazujgce numer wybranej polisy.

Move Policy b4
From #
To# ‘ Before After

l

2. Wybierz opcje Before lub After.
3. Wprowadz numer kolejny polityki docelowe;.
4. Kliknij Submit.
Wybrana polityka zostanie przeniesiona na nowa pozycje przed lub za polityka docelowa.

Kolejnosé polityk jest wazna ze wzgledu na to, ze ruch przechodzacy przez firewall jest
przetwarzany zgodnie z ich kolejnoscig od géry do dotu.

Instalowanie polityk

Aby polityki zaczety obowigzywac, nalezy zainstalowac aktualizacje polityk na docelowym
urzadzeniu.

Wyswietlanie ustawien pakietu polityk
Pakiety polityk sg wymienione u goéry karty Policy w menu rozwijanym Policy Package.

Aby sprawdzi¢ ustawienia, ktére majg wptyw na wszystkie polityki w pakiecie, kliknij ikone
View ( @ ) po wybraniu pakietu polityk z listy rozwijane;.

Edit Policy Package "FGVM02TM23011604" x

Odswiezanie polityk

Informacje o politykach sg od$wiezane co godzine. Mozna takze odswiezy¢ dane na
zadanie, wybierajac przycisk Refresh ( = ).

Zarzadzanie wersjami polityk

Aby zarzgdzac wersjami polityk nalezy z menu wybrac funkcje Policy Revisions ( D )-
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Tworzenie i przywracanie wersji polityk

Aby utworzy¢ kopie zapasowa biezgcych polityk i obiektéw nalezy w okienku Policy
Revisions wybra¢ funkcje Create.

Policy Revisions X

+ Create Search Q

Name v+ Created Time w4 Comments v+
po zmianie adresacji Aug312023,13:32
przed zmiana adresacji Aug312023,13:32
po aktualizacji Aug312023,13:30

przed aktualizacia Aug312023,13:29

Aby przywrdcic polityki nalezy wybra¢ wybrang wersje i wybra¢ funkcje Restore.

Policy Revisions X
+ Create %y Restore Search Q
Name va Created Time va Comments va
pozmianie adresacji Aug 312023, 13:32
[¥]  przed zmiang adresacji Aug 312023, 13:32
po aktualizacji Aug 312023, 13:30
przed aktualizacja Aug 312023, 13:29

Konfiguracja kolumn w oknie polityk

Na liscie rozwijanej Column Setting mozna zaznaczy¢ kolumny, ktére majg by¢ wyswietlane
i odznaczy¢ kolumny, ktére maja by¢ ukryte.

Aby zresetowacé wyswietlanie kolumn do domysinych ustawien systemowych nalezy klikngé
przycisk Reset ( C )-

Obiekty zapory

W menu Security > Firewall Objects mozna wys$wietli¢ i konfigurowaé obiekty zapory, ktore
sg dostepne do uzycia w politykach bezpieczenstwa.

Obiekty zapory obejmuja takie elementy jak adresy, harmonogramy, ustugi i wirtualne
adresy IP, a takze profile zabezpieczen, uzytkownicy i grupy uzytkownikéw.

Obiekty moga by¢ uzywane w wigcej niz jednej polityce.
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fortimanager/hroot v | Address | Security Profiles v User&Device v

+Create ¢ Search Q
Name va Type va Details Interface va Comments wa
& FABRIC_DEVICE Address IP/MASK:0.0.0.0/0.0.0.0 any IPv4 addresses of Fabric Devices.
= FIREWALL_AUTH_PORTAL_ADDRESS Address IP/MASK:0.0.0.0/0.0.0.0 any
= GSuite Dynamic Address Group gmail.comwildcard.google.com

loginmicrosoftonline.com,login.microsoft.com,

= Microsoft Office 365 Dynamic Address Group oginwindows et
B SERVERinfomix Address IP/MASK:84.10.41.22/255.255.255.255 any

T SSLVPN_TUNNEL_ADDR1 Address 1P Range:10.212.134.200-10.212.134.210 ssivpn_tun_intf
T SSLVPN_TUNNEL_IPv6_ ADDRL 1Pv6 Address 1P/Netmask: fdff:ffff:/120

T Test-Neostrada Address IP/MASK:83.24.15.43/255.255.255.255 any

Ball Address IP/MASK:0.0.0.0/0.0.0.0 any

il 1Pv6 Address 1P/Netmask: :/0

E autoupdate.opera.com Address FQDN: autoupdate.operacom any

® gmail.com Address FQDN: gmail.com any

B google-play Address FQDN: play.google.com any

® login.microsoft.com Address FQDN: loginmicrosoft.com any

Dostep do obiektéw zapory mozna uzyskac za pomoca list rozwijanych u gory tabeli. Nalezy
wybrac urzadzenie oraz typ obiektu z listy rozwijane;.

Rodzaje obiektow

Po wybraniu pozycji menu Security > Firewall Objects wyswietlane sg nastepujace kategorie
obiektéw:

o Firewall Objects
e Security Profiles

e User & Devices

Firewall Objects

Obiekty zapory to elementy, ktére pasuja do siebie jak bloki konstrukcyjne. Obiekty zapory
mozna skonfigurowac raz, a nastepnie uzy¢ wielokrotnie.

Obiekty zapory obejmujg adresy, harmonogramy, ustugi i wirtualne adresy IP.
Address

Adres mozna okresli¢ jako kraj, nazwe FQDN lub podsie¢ i maske IP. Adres moze odnosi¢
sie do wszystkich interfejsow lub mozna skonfigurowaé adres jako przypisany do
okreslonego interfejsu.

Mozna takze tworzy¢ grupy adresdw, ktore definiujg grupe powigzanych ze sobg adreséw.
Schedule (harmonogram)

Mozna okresli¢ liste dni i przedziatdw czasowych z harmonogramami cyklicznymi lub
jednorazowymi.

Service (ustuga)

Chociaz wiele ustug jest juz skonfigurowanych, system umozliwia administratorom
skonfigurowanie wtasnych.
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Obiekt Service okresla protokot oraz wszelkie dodatkowe informacje wymagane do
identyfikacji ustugi (ktore zaleza od protokotu):

e [P: numer protokotu IP
o TCP/UDP/SCTP: adres i zakres portéw docelowych
e ICMP: typ i kod

Wirtualny adres IP

Obiekty Virtual IP mapuja zewnetrzne adresy IP na adresy wewnetrzne. Ustuga ONS
obstuguje nastepujgce typy obiektow Virtual IP:

o Virtual IP. uzywa statycznego NAT do mapowania zakresu adreséw zewnetrznych na
zakres adreséw wewnetrznych

o Virtual IP Group: Grupa jednego lub wiecej wirtualnych adresow IP utatwiajgca
administracje

Security Profiles

Funkcje zabezpieczen chronigce sie¢ przed zagrozeniami sg wspolnie nazywane profilami
zabezpieczen. ONS obstuguje nastepujgce profile zabezpieczen:

e Antivirus Profile (profil antywirusowy — wykrywanie i identyfikacja wirusow)

e Intrusion Prevention Profile (profil zapobiegania wtamaniom — ochrona przed
atakami hakerskimi i probami wykorzystania luk w zabezpieczeniach)

o [ocal Category (kategorie lokalne uzupetniajgce globalna kategorie ustugi Web
Filtering)

o Web Rating Overrides (przypisanie URLi do kategorii ustugi Web Filtering
nadpisujace definicje globalne)

o Web Filter Profile (mozliwo$¢ ochrony lub ograniczenia aktywnosci uzytkownikéw w
sieci)

o Application Control (mozliwos¢ wykrywania ruchu w sieci i kontrolowania
komunikacji aplikaciji)

e File Filter Profile (profil filtra plikbdw)

o Video Filter (umozliwia filtrowanie filméw z YouTube wedtug kategorii lub kanatu)

o SSL/SSH Inspection (umozliwia szczegotowa kontrole zaszyfrowanego ruchu)

User & Device

Zasady bezpieczenstwa moga zezwala¢ na dostep tylko okreslonym uzytkownikom i
grupom uzytkownikéw.

User

Uzytkownik to konto uzytkownika sktadajgce sie z nazwy uzytkownika, hasta i w niektérych
przypadkach innych informacji, skonfigurowane w zaporze sieciowej lub na zewnetrznym
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serwerze uwierzytelniajgcym. Uzytkownicy mogg uzyskiwac¢ dostep do zasobow
wymagajgcych uwierzytelnienia tylko wtedy, gdy sg cztonkami dozwolonej grupy
uzytkownikow.

Mozna tworzy¢ uzytkownikéw lokalnych (konta przechowywane w urzadzeniu zapory)
User Group

Grupa uzytkownikéw to lista tozsamosci uzytkownikéw. Po ustawieniu typu grupy i dodaniu
cztonkéw nie mozna zmienic typu grupy bez usuniecia jej cztonkéw. Po zmianie typu,
cztonkowie grupy zostang automatycznie usunieci.

Akcje strony
Na zaktadce Firewall Objects dostepne sa nastepujace akcje :
o  ADOM: wybdér ADOMu w celu wyswietlenia powigzanych obiektow zapory
o Type wybor typu obiektu zapory
e Security Profiles. wybor profilu zabezpieczen
e (Create. utworzenie obiekt zapory lub profilu zabezpieczen
e Edit. edycja wybranego obiektu zapory lub profilu zabezpieczen
o Delete: usuniecie wybranego obiektu zapory lub profilu bezpieczenstwa
e Search. wyszukanie obiektu zapory lub profilu zabezpieczen
e Sort sortowanie danych w porzadku rosngcym lub malejgcym

o Show x entries. ograniczenie liczby wpisow wyswietlanych na stronie (20 lub 50)

Network

Zaktadka w menu Security > Network pozwala na:
o Konfiguracje IPSec faza 1 i faza 2.
¢ Definiowanie routing statycznego.
e Konfigurowanie ustugi DHCP.

e Zarzadzanie certyfikatami SSL.

Akcje strony

W zaktadce Security > Network dostepne sg nastepujace akcje :
e (Create: konfiguracja routingu statycznego i serweréw DHCP.
e Edit zmiana istniejgcej konfiguracji routingu statycznego i serweréw DHCP.
e Delete: usuwanie konfiguracji routingu statycznego i serweréw DHCP.

o  Search. wyszukiwanie wpisdw sieciowych w tabeli.
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e Sort. sortowanie danych w porzadku rosngcym lub malejgcym

o Show x Entries: ograniczenie liczby wpiséw do wyswietlenia (20 lub 50)

Routing
Lista rozwijana Route na karcie Security > Network wyswietla liste routingu statycznego.
Konfigurowanie routingu statycznego
Dodanie nowego wpisu w routingu statycznym
1. Wybierz Static Route z listy rozwijanej Route.
2. Wybierz Create, aby utworzy¢ nowy wpis.
3. Wprowadz wartosci w odpowiednich polach (tabela ponizej).
4. Wybierz Save.
Aktualizowanie wpisu w routingu statycznym
1. Wybierz Static Route z listy rozwijanej Route.
2. Wybierz jeden z wpisdw, a nastepnie wybierz opcje Edit.
3. Zaktualizuj wartosci, ktére ulegty zmianie.
4. Wybierz Save.
Usuwanie wpisu w routingu statycznym
1. Wybierz Static Route z listy rozwijanej Route.

2. Wybierz jeden z wpiséw a nastepnie wybierz Delete.

Pola definiujgce routing statyczny

Parametr Opis
Destination Parametr wymagany. Wybierz Subnet lub Named Addrss jako typ
miejsca docelowego.

e Subnet: wprowadz docelowy adres IP i maske sieci.

e Named Address: wybierz z listy rozwijanej.

Gateway Parametr wymagany. Wprowadz adres IPv4 dla nastepnego
przeskoku.

Uwaga: Ta opcja nie jest dostepna, gdy wtgczony jest interfejs
SD-WAN.

SDWAN Interface Wiacz interfejs SD-WAN.

SDWAN Zones Z listy rozwijanej wybierz strefe SD-WAN.
Uwaga: Ta opcja jest dostepna, gdy wtgczony jest interfejs SD-
WAN .

Interface Parametr wymagany. Z listy rozwijanej wybierz interfejs sieciowy,
ktory tgczy sie z brama.

Uwaga: Ta opcja nie jest dostepna, gdy wigczony jest interfejs
SD-WAN.
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Distance Parametr wymagany. Wprowadz odlegtos¢. Wartos¢ domysina to
10. Wartos¢ maksymalna to 255.

Priority Parametr wymagany. Wprowadz priorytet. Warto§¢ domysina to 0.
Wartos¢ maksymalna to 4294967295.

Uwaga: Ta opcja nie jest dostepna, gdy wigczony jest interfejs
SD-WAN .

Comments Parametr opcjonalny. Wprowadz opis trasy statycznej. Wartos¢ to
cigg znakéw o maksymalnej dtugosci 255 znakéw.

Status Wiacz lub wylgcz trase statyczna.

System

Lista rozwijana System na karcie Security > Metwork zapewnia dostep zarzadzania
serwerami DHCP.

DHCP serwer
Ta funkcja umozliwia dodawanie, aktualizowanie i usuwanie serweréw DHCP.
Dodanie serwera DHCP
1. Wybierz DHCP Serverz listy rozwijanej System.
2. Wybierz opcje Create aby utworzy¢ nowy serwer DHCP.
3. Wprowadz wartosci w odpowiednich polach (tabela ponizej).
4. Wybierz Save.
Aktualizowanie serwera DHCP
1. Wybierz DHCP Server z listy rozwijanej System.
2. Wybierz serwer DHCP, a nastepnie wybierz opcje Edit.
3. Zaktualizuj wartosci, ktére chcesz zmienic.
4. Wybierz Save.
Usuwanie serwera DHCP
1. Wybierz DHCP Server z listy rozwijanej System.
2. Wybierz serwer DHCP, a nastepnie wybierz Delete.
3. Potwierdz aby usuna¢ wybrany serwer DHCP.
Parametry opisujgce serwer DHCP

Okna dialogowe Create DHCP Serveri Edit DHCP Server zawierajg nastepujace pola:

Parametr Opis
Interface Z listy rozwijanej wybierz interfejs.
DHCP Status Wigcz/wytgcz DHCP.
IP Range Zakres adresow |IP DHCP. Zakres adresow IP kazdego serwera
DHCP musi by¢ zgodny z zakresem adresow sieciowych.
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Netmask Maska sieci przypisana przez serwer DHCP.

Default Gateway Wybierz opcje Same as Interface IP (domysinie) lub Specify.
Po wybraniu opcji Specify wprowadz adres IP bramy domysinej
przypisany przez serwer DHCP.

DNS server Opcje przypisywania serweréw DNS do klientow DHCP:

e Same as System DNS — klientom sg przypisywane
skonfigurowane w urzgdzeniu serwery DNS.

e Same as Interface IP — adres IP interfejsu, z ktérego
pochodzi serwer DHCP staje sie adresem IP serwera DNS
klienta.

o Specify — Okres$l maksymalnie cztery serwery DNS w
konfiguracji serwera DHCP (domysiny).

DNS serverl Serwer DNS1.

Uwaga: Ta opcja jest dostepna tylko wtedy, gdy jako serwer DNS
wybrano opcje Specify.

DNS server2 Serwer DNS2.

Uwaga: Ta opcja jest dostepna tylko wtedy, gdy jako serwer DNS
wybrano opcje Specify.

DNS server3 Serwer DNS3.

Uwaga: Ta opcja jest dostepna tylko wtedy, gdy jako serwer DNS
wybrano opcje Specify.

DNS server4d Serwer DNS4.

Uwaga: Ta opcja jest dostepna tylko wtedy, gdy jako serwer DNS
wybrano opcje Specify.

Lease time Ustaw czas, po ktérym przypisany adres IP wygasnie, w
sekundach. Warto$¢ domysina to 604800.

Konfigurowanie zakresu adreséw IP
1. W polu /P Range wybierz + aby doda¢ nowy zakres adresow IP.

2. W polu /P Range wprowadz zakres adresow IP.

Routing

Opcja Routing wyswietla widok tylko do odczytu tabel routingu urzadzen, zaréwno
statycznego jak i dynamicznego.

Liste mozna filtrowa¢ wedtug parametrow Site (lokalizacja) i Device (urzadzenie) oraz wedtug
wersji protokotu IP.
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Zaktadka Reports wyswietla liste dostepnych raportow.

Akcje strony

Ta zaktadka zawiera nastepujgce akcje:

o Set Filter. filtrowanie danych wg czasu.

o Run Reports. Kliknij, a nastepnie okresl raporty do uruchomienia.

e Search: wyszukiwanie wedtug nazwy raportu.

o Show x entries. ograniczenie liczby wyswietlanych raportéw (20 lub 50)

Po kliknieciu jednej z ikon w kolumnie Format mozna pobraé raport w jednym z formatow:

XML, CSV lub PDF.
Akcja Run Reports

Okno Report to be Executed zawiera nastepujgce opcje:

Parametr

Opis

Report Duration

Czas trwania danych uwzglednionych w raporcie: Today,
Yesterday, Last 7 Days, or Last 14 Days

Reports

Wybierz raporty do uruchomienia.

Device

Wybierz urzadzenia, dla ktérych chcesz uruchamiac raporty.
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Zaktadka Audyt wyswietla dziennik aktywnosci uzytkownika systemu.

Akcje strony
e Time zone: wybor strefy czasowej Local Time Zone lub GMT Time Zone.
e  Filter. ograniczenie zakresu wyswietlanych dziennikdw wg czasu.

o Export to CSV: eksport dziennikdw jako plik z wartosciami rozdzielanymi
przecinkami (CSV).

e Search: wyszukiwanie wedtug poziomu, nazwy uzytkownika, typu zdarzenia, adresu
IP klienta lub trasci.

e Show x entries. ograniczenie liczby wpiséw do wyswietlenia.

e Sort. sortowanie listy rosngco lub malejgco wedtug dat.
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